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מכרז פומבי מס' 52/2018 למתן שירותי ייעוץ אבטחת מידע עבור משרד האנרגיה

משרד האנרגיה  (להלן: "המשרד") באמצעות אגף חירום, ביטחון, מידע וסייבר מפרסם בזאת מכרז למתן שירותי ייעוץ בתחום אבטחת מידע והגנה בסייבר (להלן: "המכרז"), והכול כמפורט במסמכי המכרז ובמפרט המקצועי המסומן כנספח א'1.
1. כללי:
1.1 המשרד, באמצעות אגף ביטחון, חירום, מידע וסייבר (להלן: "האגף"), מבקש לקבל הצעות למתן שירותי ייעוץ אבטחת מידע (להלן: "השירותים").
1.2 שירותי הייעוץ יסופק ע"י הזוכה באמצעות צוות יועצים המונה ראש צוות ויועץ הגנה בסייבר תחתיו.
1.3 רשאים להגיש הצעות במכרז זה תאגידים, הרשומים בישראל הממלאים אחר כל תנאי הסף של המכרז, בעלי ידע ונסיון בביצועם בפועל של השירותים, כנדרש במסמכי המכרז. ההצעה תוגש בצירוף כל המסמכים הנדרשים, הכל כמפורט להלן.
1.4 תיבת המכרזים תיפתח רק לאחר קבלת תקציב 2018.

2. תנאי סף להשתתפות במכרז
2.1 תנאי סף מנהליים 
2.1.1 אם המציע הינו תאגיד מסוג כלשהו, עליו לצרף אישור עדכני וברור של עו"ד או רו"ח, בדבר מורשי החתימה בשם התאגיד.
2.1.2 אם המציע הינו תאגיד מסוג חברה, עליו לצרף להצעתו נסח חברה מרשם התאגידים משנת 2017, הכולל את שמות ופרטי מנהלי המציע. נסח חברה עדכני ניתן להפקה דרך אתר האינטרנט של רשות התאגידים, שכתובתו:
http://www.justice.gov.il/mojheb/rasuthataagidim.
על המציע לוודא, כי בנסח לא מצוינים חובות אגרה שנתית לשנים שקדמו לשנה בה מוגשת ההצעה, וכי לא מצוין כי היא חברה מפרת חוק או התראה לפני רישום כחברה מפרת חוק. יובהר, כי רישום בדבר היות החברה מפרת חוק או בעלת חוב כאמור, עלול להביא לפסילת ההצעה.
2.1.3 אם המציע הינו תאגיד מסוג שותפות, עליו לצרף נסח שותפות מרשם השותפויות משנת 2017, המעיד על אי קיום חובות אגרה שנתית לרשם השותפויות. 
נסח שותפות עדכני ניתן להפקה דרך אתר האינטרנט של רשות התאגידים, שכתובתו:  
http://www.justice.gov.il/mojheb/rasuthataagidim/
2.1.4 אם המציע הינו תאגיד מסוג עמותה, עליו לצרף להצעתו אישור רשם העמותות משנת 2017 בדבר "ניהול תקין" של העמותה.
2.1.5 אם המציע הינו תאגיד מסוג אגודה שיתופית, עליו לצרף להצעתו אישור רשם האגודות השיתופיות משנת 2017 בדבר עמידה בהוראות הדיווח על פי דיני אגודות השיתופיות. 
2.1.6 צירוף ערבות הצעה
2.1.6.1 על המציע לצרף להצעתו ערבות בנקאית או ערבות מחב' הביטוח (ערבות מקורית), בלתי מותנית במקור, בשם המציע, ע"ס 18,000₪, (במילים: שמונה עשר אלף).
2.1.6.2 נוסח הערבות יהיה כמפורט בנספח ג' המצורף למכרז והיא תיחתם על-ידי מורשי חתימה מטעם הבנק / חב' הביטוח. תוקפה של הערבות יהיה החל מהיום האחרון להגשת הצעות במכרז זה או מועד מוקדם יותר, ועד ליום 06/09/2018.
2.1.6.3 ערבות מחברת הביטוח תינתן מחברה שברשותה רישיון לעסוק בביטוח ע"פ חוק הפיקוח על נכסי הביטוח, התשמ"א-1981. החתימה על ערבות זו תהיה של חברת הביטוח ולא של סוכן מטעמה, מתוך רשימת החברות שמפורטת בהוראה מס' 7.7.1. הודעה 7.7.1.3 והעדכונים לה המופיעים מעת לעת. להלן קישור להוראה המעודכנת: http://takam.mof.gov.il/doc/hashkal/horaot.nsf
2.1.6.4 ועדת המכרזים תהיה רשאית לדרוש הארכת/ות תוקף הערבות, כל עוד לא התקבלה החלטה בדבר זוכה במכרז.
2.1.6.5 ועדת המכרזים תהיה רשאית לחלט את סכום הערבות, כולו או חלקו, במידה וחזר בו מציע מהצעתו לאחר המועד האחרון להגשת הצעות במכרז, או פתיחת תיבת המכרזים, או בנסיבות שבהן מציע שזכה במכרז סירב לחתום על הסכם, או לא צירף ערבות ביצוע, או סירב למלא אחר דרישה אחרת שבה הוא מחויב בהתאם לקבוע בהצעתו ובהתאם לאמור במכרז זה.
2.1.6.6 ועדת המכרזים תהיה רשאית לחלט את סכום הערבות גם במקרה בו לדעתה ההצעה שהוגשה הינה הצעה תכסיסנית. 
2.1.6.7 בטרם קבלת החלטה סופית בדבר חילוט ערבות לפי סעיף ג' זה, תינתן למציע הזדמנות סבירה והוגנת, למסור את עמדתו בכתב, בעניין כוונת המשרד בעניין זה.
2.1.6.8 הערבות תוחזר למציעים שלא זכו במכרז עם פקיעת הערבות או עם חתימת ההסכם עם הזוכה במכרז, לפי המוקדם מביניהם.
יובהר, כי כל סטייה מנוסח הערבות יביא לפסילת ההצעה כולה.
2.1.7 עמידה בדרישות לפי חוק עסקאות גופים ציבוריים, התשל"ו- 1976
על המציע לעמוד בדרישות לפי חוק עסקאות גופים ציבוריים, התשל"ו- 1976. להוכחת עמידה בדרישות אלה על המציע לצרף להצעתו אישור בר תוקף על ניהול פנקסי חשבונות ורשומות לפי חוק עסקאות גופים ציבוריים, התשל"ו – 1976 שהוצא על ידי פקיד שומה וממונה אזורי מס ערך מוסף (אישור המכסה את התקופה עד סוף השנה שבה מוגשת ההצעה). אישור זה ייבדק ויאומת ע"י חשבות המשרד מול מערכת המידע של רשות המיסים.
2.1.8 צירוף תצהיר בדבר עבירות לפי חוק עובדים זרים וחוק שכר מינימום
על המציע לצרף להצעתו תצהיר בדבר הימנעות מעבירות לפי חוק עובדים זרים וחוק שכר מינימום, מאושר ע"י עו"ד, עפ"י חוק עסקאות גופים ציבוריים, התשל"ו – 1976 בהתאם לנוסח המצ"ב למכרז כנספח ד'.
2.1.9 צירוף הצהרה והתחייבות בדבר העסקת עובדים עם מוגבלות
להוכחת עמידה בתנאי זה, על המציע לצרף להצעתו תצהיר חתום ומאושר על ידי עורך דין וכן התחייבות לקיום חוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח-1998, בהתאם לנוסח המצ"ב למכרז כנספח ה'.
2.1.10 צירוף התחייבות לעשות שימוש במוצרי תוכנה מקוריים בלבד
על המציע לצרף להצעתו התחייבות לעשות שימוש לצורך המכרז בתוכנות מקוריות בלבד, בהתאם לנוסח המצ"ב למכרז כנספח ו'. 
2.1.11 צירוף התחייבות לאי ביצוע פעולות לתיאום הצעות במסגרת המכרז
על המציע לצרף להצעתו תצהיר לפיו ההצעה המוגשת מטעמו במסגרת מכרז זה, לרבות נתוני כמויות ומחירים הכלולים בה, לא נערכה בעקבות הסדר או דין ודברים עם מציע אחר או עם מציע פוטנציאלי, אחר וכי לא נעשו על ידו פעולות לתיאום הצעות במסגרת מכרז זה. הצהרה כאמור תינתן בהתאם לנוסח המצ"ב למכרז כנספח ז'.
2.2 תנאי סף מקצועיים
2.2.1 למציע ניסיון מוכח בתחום הייעוץ בנושאים הבאים:
2.2.1.1 המציע סיפק במהלך חמש (5) השנים האחרונות שירותי ייעוץ בתחום אבטחת מידע והגנה בסייבר בהיקף של 750 שעות בשנה סה"כ עבור 3 גופים לפחות (במצטבר לשלושת הגופים).
2.2.1.2 אחד מהגופים (לכל הפחות) בסעיף 2.2.1.1 לעיל הוא גוף ממשלתי במדינת ישראל הכפוף להנחיית היחידה לסיכול איומי סייבר בשב"כ בהתאם לחוק הסדרת הביטחון בגופים ציבוריים, תשנ"ח – 1998.
2.2.1.3 אחד מהגופים (לכל הפחות) בסעיף 2.2.1.1 לעיל הוא גוף ממשלתי המחוייב לעמוד בהנחיות היחידה להגנה בסייבר בממשלה (להלן:"יה"ב") בהתאם להחלטת ממשלה 2443 מיום 15.2.15, סעיף 2 (להלן: "החלטת הממשלה").
2.2.1.4 למציע חמש (5) שנות ניסיון בתחום אבטחת מידע והגנת הסייבר בכל אחד מהתחומים הבאים:
2.2.1.4.1 כתיבת מסמכי מדיניות, נהלים, והנחיות עבודה, תוכניות אבטחת מידע (פק"מ).
2.2.1.4.2 ניהול ביקורת.
2.2.1.4.3 ליווי והכוונה.
2.2.1.4.4 פיתוח למידה והכוונה בתחומים אבטחת מידע והגנה בסייבר.
2.2.1.4.5 ניהול ועריכת תרגילי מודעות עובדים.
2.2.1.4.6 אבטחת שרשרת האספקה.
2.2.1.5 במסגרת מכרז זה, נדרש המציע להציג צוות יועצים המונה שני (2) נותני שירותים לפחות ולא יותר מארבעה (4) נותני שירותים מטעמו עבור שני התפקידים יחד. יש לציין במסמכי המכרז ביחס לכל איש צוות לאיזה תפקיד הוא מועמד. 
2.2.1.6 יודגש כי מכלל חברי הצוות שיוגשו על ידי המציע בהתאם לתנאי הסף המפורטים, יבחר המשרד רק ראש צוות אחד ורק חבר צוות אחד מטעם המציע.
2.2.1.7 המשרד יבחר את המועמדים המתאימים ביותר לצרכיו, שיקבלו את הדירוג הגבוה ביותר, בחישוב ציון האיכות מבין המועמדים שהגושו על ידי המציע. לחישוב שיטת הניקוד וקביעת ציון האיכות, ראה סעיף 8 במכרז זה.
2.2.1.8 על חברי הצוות לעמוד  בתנאי הסף המקצועיים המפורטים להלן:
2.2.1.8.1 הצוות יורכב מראש צוות אחד וחבר צוות אחד.
2.2.1.8.2 ראש הצוות יהיה כפוף מקצועית (ללא יחסי עובד –מעביד) לסגן מנהל האבטחה (להלן: "סמנב"ט") משרד האנרגיה ללא כל תיווך מול המציע. על ראש הצוות להיות זמין להיקף משרה של עד 100 שעות בחודש ויחוייב בזמינות ונוכחות במתקני המשרד בשלושה ימים, לכל הפחות, מימי העבודה א-ה.
2.2.1.8.3 חבר הצוות יועץ הגנה בסייבר (להלן: "חבר הצוות") יהיה כפוף מקצועית לראש הצוות ויעבוד עפ"י תוכנית עבודה מסודרת ומשימות שוטפות ואופרטיביות ככל שיעלו. על חבר הצוות להיות זמין להיקף משרה של עד 75 שעות בחודש ויחוייב לזמינות ונוכחות במתקני המזמין במשך שני ימי עבודה (א-ה) לכל הפחות מימי העבודה א-ה.
2.2.1.8.4 המשרד שומר לעצמו את הזכות לשנות את מספר שעות העבודה, היקף נוכחות ימי העבודה, וימי העבודה בפועל בכל זמן מבלי לחרוג מהמסגרת החודשית/ שנתית של כלל אנשי הצוות יחד.
המציע יעמיד איש קשר מטעמו, שאינו ראש הצוות או מי מחברי הצוות, לטיפול בנושאים מנהלתיים כגון התחשבונויות, טיפולי משמעת, במידה ויידרשו, חילופי כוח אדם וכיוצ"ב.
דרישות ניסיון (כחלק מתנאי הסף):
2.2.2 ראש הצוות:
2.2.2.1 יהיה בעל ניסיון ניהולי מוכח בגוף ממשלתי או ביטחוני, בן שלוש (3) שנים לפחות במצטבר באחד או יותר מהתחומים הבאים: 
2.2.2.1.1 אבטחה פיזית
2.2.2.1.2 אבטחת מידע
2.2.2.1.3 הגנה בסייבר 
2.2.2.2 בעל ניסיון מוכח בתחום אבטחת מידע והגנה בסייבר במגזר הציבורי במשרה חלקית או מלאה (נכון לכל תצורות ההעסקה: עובד מדינה, קבלן משנה, יועץ וכו'). העיסוק חייב לכלול בחלק מהזמן עבודה אל מול היחידה לסיכול איומי סייבר בשב"כ ועבודה אל מול יה"ב.
2.2.2.3 בעל ניסיון מוכח בכל התחומים הבאים:
2.2.2.3.1 ניסיון פיקודי בן שנה, לכל הפחות, במערך האבטחה הפיזית במגזר ממשלתי (לרבות שב"כ ומוסד).
2.2.2.3.2 כתיבת מסמכי מדיניות, נהלים, הנחיות עבודה, תוכניות אבטחת מידע (פק"מ).
2.2.2.3.3 ניהול ביקורות.
2.2.2.3.4 הנחיה, ליווי והכוונה.
2.2.2.3.5 פיתוח למידה (הדרכה ומודעות עובדים).
2.2.2.3.6 ניהול אירועי אבטחת מידע ויכולת תחקור אירועים להפקת לקחים ויישומם.
2.2.2.3.7 ניהול ועריכת תרגילי מודעות עובדים.
2.2.2.3.8 אבטחת שרשרת האספקה.
2.2.2.3.9 אפיון, תכנון, פיקוח והטמעת מערכות מתח נמוך.
2.2.2.3.10 אפיון, תכנון והטמעת מעגלי אבטחה פיזיים (מעגלי אבטחת מידע המשלבים מעגלי אבטחה פיזיים, שיטות מידור פיזי תוך שימוש בטכנולוגיה לצד בינוי, כספות וכיוצ"ב).
2.2.2.3.11 עבודה אל מול היחידה לסיכול איומי סייבר בשב"כ בחלק מהזמן במהלך שלוש (3) השנים האחרונות.
2.2.2.3.12 נסיון מצטבר של שנה, לכל הפחות, בעבודה אל מול יה"ב או רשות הסייבר.
השכלה:
2.2.2.4 מהנדס או בעל תואר אקדמאי שני או גבוה מכך, בעל ניסיון מקצועי (על פי המפורט בדרישות הניסיון במסמך זה) מעל שבע (7) שנים או בעל תואר ראשון בעל ניסיון מקצועי מעל עשר (10) שנים (כפי שרשומות בדרישות הניסיון במסמך זה).
2.2.2.5 200 שעות קורסים והכשרות טכנולוגיות בתחום או בעלות זיקה לתחום ההגנה בסייבר (עפ"י אישורים ותעודות הסמכה).
* היה והיועץ המוצע אינו עומד במכסת שעות הקורסים ו/או ההכשרות לעיל יתחייב המציע כי במהלך השנה הראשונה ישלים את ההסמכות/ הכשרות במסגרת השעות המוגדרת מעלה. המציע ישא בכל עלויות ההכשרה (עלויות זמן ועלויות הקורס/ הכשרה) ולא יבוא בכל טענות למשרד בנוגע לעלויות אלו. כמו כן לא תיפגע זמינות היועץ כתוצאה מיציאתו לקורס / הכשרה הנדרשים להשלמה לעיל.
2.2.2.6 בעל תואר אקדמי ממוסד אקדמי מחוץ לארץ ימציא אישור שקילת תואר מחו"ל לתואר אקדמי ישראלי מהמחלקה להערכת תארים אקדמיים מחו"ל של משרד החינוך. 
2.2.3 חבר צוות – הגנה בסייבר:
2.2.3.1 בעל ניסיון מוכח של  שלוש (3) שנות עיסוק (לכל הפחות) בפועל בתחום ההגנה בסייבר בגופי הממשלה הביטחוניים במדינת ישראל ו/או צה"ל או בתעשיה הביטחונית ו/או האזרחית במדינת ישראל.
2.2.3.2 ניסיון יישומי מוכח בכל תחומים הבאים:
2.2.3.2.1 ניסיון HO מוכח בתחום ההגנה בסייבר הכולל הטמעת מוצרי הגנה ותקשורת.
2.2.3.2.2 תכנון ו/או ניהול ו/או הגדרת דרישות עבור פרויקטים ו/או מימוש פרויקטים ו/או גיבוש מתודולוגיות ו/או כתיבת נהלים להגנה ו/או אבטחת מידע.
2.2.3.2.3 כתיבה ו/או יצירה ו/או פרסום ו/או עדכון ו/או פיקוח של אחד או יותר מהבאים: כתיבת תרגילים ו/או ניהול תרגילים.
2.2.3.2.4 השתלבות בצוותי התערבות לטובת מענה לאירועי סייבר לרבות השתתפות בביצוע תחקירים, תחקור והפקת לקחים מאירועי סייבר.
2.2.3.2.5 ביצוע ו/או ליווי פעילות ו/או כתיבת מתודולוגיה ו/או כתיבת הוראות טכניות לניתוח קבצי חיוויים מהמערכות השונות על בסיס שוטף ברמת LOG ו/או Events וכן כתיבת דו"ח ומסקנות.
2.2.3.2.6 כתיבת תוכנית ביקורת בתחום הסייבר, לרבות היערכות להגנה בסייבר בשגרה ו/או בחירום; ביצוע פעולות הכנה לביקורת מקדימה בתחום הסייבר.
2.2.3.3 ניסיון יישומי מוכח בשניים או יותר מהתחומים הבאים:
2.2.3.3.1 עריכת מבדק פנימי למנא"מ עפ"י תקן ISO27001.
2.2.3.3.2 ביצוע בדיקת היתכנות, בחינת חוסן ועמידות לרשתות מחשבים ו/או רשתות תקשורת ו/או שרתי מידע ו/או מוצרי חומרה ו/או מוצרי תוכנה ו/או מוצרים משולבי תוכנה וחומרה.
2.2.3.3.3 הפעלה אופרטיבית של מערכת SOC ו/או מערכת SIEM\SOC ו/או כל מערכת ניטור בטכנולוגיה או שיטה מקובלים הנדסית ו/או כל מערכת הפקת לוגים ו/או דוחות ו/או כל מערכת התרעות.
2.2.3.3.4 תכנון ו/או ניהול פרויקטים ו/או מימוש פרויקטים של מניעה וגילוי של דלף מידע דיגיטאלי ו/או מניעה וגילוי של זליגת מידע דיגיטאלי.
השכלה:
2.2.3.4 400 שעות קורסים והכשרות טכנולוגיות בתחום הההגנה בסייבר (רלוונטיות ההסמכה תבחן עפ"י פירוט האישורים ותעודות ההסמכה) –יאושרו גם שעות קורסים והכשרות בתחום התקשורת (לדוגמא: CCNA) כל עוד מהווים לכל היותר 20% מסך שעות ההסמכה בתחום ההגנה בסייבר.
2.2.4 על כל חברי הצוות להיות בעלי רישיון נהיגה בתוקף. 
2.2.5 על כל חברי הצוות לעמוד בדרישות ההכשר הביטחוני ע"פ מנהל הביטחון במשרד.
2.2.6 לצורך הוכחת עמידה בתנאי הסף, על המציע להוכיח את ניסיונם של אנשי הצוות המוצעים מטעמו באמצעות מסמכים שיפרטו את הניסיון הרלוונטי לפי שנים.
לצורך הוכחת עמידה בתנאי הסף, על המציע לצרף להצעתו את כל המסמכים הדרושים להוכחת עמידתו בתנאי הסף המפורטים לעיל.
2.2.7 ביחס לכל אחד מאנשי הצוות מטעמו, יצרף המציע גם את המסמכים הבאים: 
2.2.7.1 קורות חיים מלאים של כ"א מאנשי הצוות (לא רק ניסיון רלוונטי); 
2.2.7.2 תעודות המעידות על השכלה רלוונטית של כ"א מאנשי הצוות. מלבד צירוף התיעוד המציע מחוייב בנוסף בפירוט כפי שמופיע בטבלה להלן:
	שם הקורס/ ההסמכה
	מוסד
	שעות
	הסמכה/ תעודה

	
	
	
	



2.2.7.3 אסמכתאות מתאימות המעידות על ניסיון רלוונטי וותק של כ"א מאנשי הצוות;
2.2.7.4 רשימה מסודרת בטבלה של פרויקטים/עבודות קודמות וניסיון רלוונטי של כל אחד מאנשי הצוות בצירוף תיאור העבודה, מועד ביצועה, רשימת ממליצים ואנשי קשר של גורמים ולקוחות עבורם בוצעו עבודות בצירוף פירוט דרכי ההתקשרות עמם, כמפורט להלן: (המציע מחוייב להגיש בפורמט זה)
	נושא/ תיאור העבודה שבוצעה
	תקופת/ שנת ביצוע העבודה
	שם הלקוח
	היקף העבודה 
	שם איש קשר
	טלפון + טלפון נייד של איש הקשר

	
	
	
	
	
	


2.2.7.5 המציע רשאי לצרף להצעה המלצות שנכתבו על המועמדים במסגרת עבודות שביצעו. במידה ויצורפו המלצות יש להפנות אליהן בטבלה מעלה בהערה שתרשם בעמודת "נושא/ תיאור העבודה שבוצעה".
2.2.7.6 יובהר, כי המשרד רשאי לפנות לאנשי קשר/לקוחות מהרשימה הנ"ל או ללקוחות אחרים על בסיס מידע קיים או העולה מן ההצעה או מבדיקתה על מנת להתרשם ממידת שביעות הרצון של לקוחות אלו מהשירותים שסופקו להם ע"י איש הצוות הרלבנטי.
2.2.7.7 במידת האפשר, ולצורך הוכחת עמידת אנשי הצוות בתנאי הסף ובדרישות הנוספות, יש לצרף דוגמאות לעבודות רלוונטיות שבוצעו על ידי חברי הצוות.
2.2.7.8 ההחלטה האם המציע עומד בדרישת הניסיון וההשכלה, ובכלל זה ההחלטה האם הניסיון שעליו הצביע המציע הוא ניסיון בהתאם לדרישות או האם ההשכלה הינה רלוונטית לשירותים נשוא מכרז זה, נתונה לשיקול דעתה של ועדת המכרזים.



3. ניגוד עניינים
3.1 על המציע וכל אחד מאנשי הצוות המוצעים מטעמו, להצהיר כי אינו נמצא בניגוד עניינים בין השירותים אותם הוא מספק כיום לבין השירותים הנדרשים למשרד במסגרת מכרז זה, וכי יימנע מלהימצא במצב זה לתקופה הקבועה במסמכי המכרז. המציע וכל אחד מאנשי הצוות המוצעים ישיבו על שאלון בנושא ניגוד עניינים. ההצהרות והשאלון יהיו על גבי המסמכים המצ"ב למכרז כנספחים ח'1, ח2 ו- ח3.
3.2 על המציע ואנשי הצוות המוצעים מטעמו לפרט את כל הקשרים המקצועיים, העסקיים, הכלכליים והאישיים עם גורמים אחרים במהלך חמש השנים האחרונות, העלולים ליצור ניגוד אינטרסים עם מתן שירותיו בהתאם להצעה זו (לעניין זה יש לפרט גם קשרים של בני משפחה או תאגידים הקשורים למציע).
3.3 ועדת המכרזים של המשרד רשאית לפסול הצעות שיש בהן לדעתה חשש למצב של ניגוד עניינים. כן רשאית הוועדה לקבוע עם הזוכה הסדר למניעת ניגוד עניינים, והכול ע"פ שקול דעתה הבלעדי.

4. תנאים כלליים הקשורים לביצוע העבודה:
4.1 הממונה מטעם המשרד על ביצוע השירותים נשוא מכרז זה הוא סמנכ"ל חירום, ביטחון, מידע וסייבר או מי שימונה מטעמו בכתב (להלן: "הממונה").
4.2 בדיקה בטחונית - אנשי הצוות מטעם הזוכה יידרשו לעבור בדיקה בטחונית ע"י קצין הבטחון של המשרד על מנת לקבל אישור ברמת "סודי ביותר" (2). מובהר כי מתן השירותים מותנה בקבלת אישור בטחוני כאמור. היה ואחד או יותר מאנשי צוות הזוכה לא יקבל אישור ביטחוני כנדרש, נתון למשרד שיקול הדעת הבלעדי אם לדרוש את החלפת איש הצוות ביועץ אחר העומד בתנאי הסף, לבטל את זכייתו של הזוכה או ביצוע כל פעולה אחרת. 
4.3 ביטוחים - הזוכה יהיה חייב לבטח עצמו בביטוחים מתאימים (לרבות ביטוח אחריות מקצועית, חבות מעבידים, ונזקי צד ג') נגד כל תביעה בגין נזקים שהוא עלול להתחייב בהם כתוצאה מביצוע העבודות ממתן השירותים במפרט או כל חלק מהם. הביטוח יכלול התחייבות של המבטח לשפות את המשרד ו/או המדינה בגין כל נזק כאמור שייגרם למי מהם בקשר עם נזקים כאמור. כמו כן תכלול הפוליסה הוראה בדבר התחייבות המבטח שלא לשנות תנאים בפוליסה ללא הסכמת המשרד. הצגת פוליסות ביטוח בתוקף לתקופת החוזה, תהיה תנאי מתלה לחתימת החוזה עם הזוכה. נוסח פוליסת הביטוח הנדרשת מפורטת בהסכם המצ"ב. 
4.4 מתן השירותים - השירותים יינתנו על ידי הזוכה ונותני השירותים המועסקים על ידו שאושרו על ידי המשרד בהתאם לתנאי המכרז, לשביעות רצונו של הממונה, בהתאם לתנאי הסכם זה. 
4.4.1 הזוכה או מי מטעמו לא יהיה רשאי להעביר או להסב את זכויותיו ע"פ הצעה זו, כולן או חלקן, לצד שלישי אלא בהסכמה מראש ובכתב מהמשרד.
4.4.2 נותני השירותים מטעם הזוכה, יהיו אלו שהוצעו ע"י הזוכה במסגרת ההצעה. החלפת מי מנותני שירותים אלו ביוזמת הזוכה בנותני שירותים אחרים בעלי ידע וניסיון דומים או עדיפים, מותנית בהסכמה להחלפה מראש ובכתב ע"י המשרד ובהתראה של 60 ימים מראש, אלא אם אישר הממונה החלפה מסוימת במועד שונה.
4.4.3 היות וראש הצוות מוגדר במשרד כמוקד ידע המרכז בידיו תהליכים חיוניים מהותיים בהיקף של 100 שעות בחודש, הזוכה לא יהא רשאי לפטר או להפסיק את עבודתו של ראש הצוות במשרד ללא תיאום מקדים עם המשרד. הפרה של תנאי זה תאפשר למשרד לסיים לאלתר את ההתקשרות עם הזוכה.
4.4.4 היה והמשרד אישר החלפה של נותן שירותים ידאג הזוכה לשבעה ימי עבודה מלאים של חפיפה בין שני היועצים עפ"י תוכנית חפיפה מסודרת שתוגדר על ידי המשרד. כל העלויות של אחד מהיועצים בשבוע חפיפה זה יהיו על חשבון הזוכה ולזוכה לא תהיה כל טענה על כך למשרד.
4.4.5 הממונה יהיה רשאי לדרוש את החלפתו של מי מנותני השירותים ועל הזוכה יהיה להחליפו, בתוך 60 ימים מיום דרישת הממונה, בנותן שירותים אחר בעל ידע וניסיון דומים או עדיפים לו אשר יאושר מראש בידי המשרד.
4.4.6 הזוכה ומי מטעמו מתחייבים להעניק את השירותים במומחיות, במקצועיות ובמיומנות על פי כל הסטנדרטים המקצועיים המקובלים.
4.4.7 כפי שרשום בתנאי הסף:
4.4.7.1 ראש הצוות יחוייב בזמינות ונוכחות במתקני המשרד בשלשה ימים לכל הפחות מימי העבודה א-ה.
4.4.7.2 חבר הצוות יחוייב לזמינות ונוכחות במתקני המזמין במשך שני ימי עבודה 
(א-ה) לכל הפחות. 
4.4.7.3 המשרד שומר לעצמו את הזכות לשנות את מספר שעות העבודה, היקף נוכחות ימי העבודה, וימי העבודה בפועל בכל זמן, מבלי לחרוג מהמסגרת החודשית/שנתית לכל  אנשי הצוות יחדיו.
4.4.8 הזוכה ומי מטעמו מתחייבים להעניק עדיפות בזמינות כוח האדם לטובת המשרד עד מכסת השעות המקסימלית הכתובה במכרז, היעדרות יועץ או חוסר זמינות יהיו באישור בכתב של הממונה במשרד בלבד. חוסר בזמינות היועץ עקב שימוש בשירותי הייעוץ שלו לטובת מטרות מסחריות אחרות (כולל פיתוח עסקי) על חשבון הזמינות למשרד, יכול וייחשב הפרה של הסכם ההתקשרות.
יצוין כי עדיפות בזמינות לא מתייחסת לחופשה פרטית, מילואים או מחלה של העובד.
4.4.9 בנוסף לאמור, על-פי שיקול דעת המשרד, חוסר זמינות של שירותי הייעוץ ללא אישור ותיאום עם הממונה בכתב יגרור קנס בסך 500 ₪ לכל יום ללא זמינות לצורכי המשרד עבור ראש צוות/ חבר צוות הגנה בסייבר.
4.5 שמירה על סודיות - הזוכה יתחייב לשמור על סודיות המידע שיגיע אליו עקב מתן השירותים הן בתקופת ההסכם והן לאחריה. כן יתחייב הזוכה כי כל נותני השירותים מטעמו במסגרת הסכם זה, יימנעו מגילויו של מידע כלשהו הנוגע לפעילותם עבור המשרד, הן לגורמים שאינם קשורים לזוכה והן לגורמים אצל הזוכה עצמו שאינם מספקים שירותים בקשר עם מכרז זה. הזוכה ונותני השירותים מטעמו יידרשו לחתום על טופסי התחייבות לשמירת סודיות ומניעת ניגוד עניינים המצורפים כנספח ט' ונספח ט'1. 
4.6 זכויות יוצרים - כל תוצר עבודה של הזוכה, בכל מידה שהיא, בכל שלב של העבודה, יהא שייך בלעדית למשרד. מובהר בזאת, כי העבודה וכל תוצריה וזכויות היוצרים על העבודה, מכל סוג, יהיו רכושו הבלעדי של המשרד, והזוכה לא יהיה רשאי לעשות בהם שימוש כלשהו אלא באישור מפורש מראש ובכתב מהמשרד. הזכות לפרסום כל החומרים ותוצרי העבודה שמורה למשרד בלבד, והזוכה לא יהיה רשאי לעשות בהם שימוש אלא באישור מפורש מראש ובכתב.
4.7 התחלת העבודה - על הזוכה להיות מוכן להתחיל לבצע את השירותים מיד עם חתימת ההסכם על כל נספחיו, ולא יאוחר מ-14 ימים מיום קבלת ההודעה על זכייתו במכרז, לפי המוקדם.
4.8 מיקום העבודה – עיקר העבודה של כלל חברי הצוות יהיו במתקני המשרד בירושלים, יחד עם זאת יידרשו לעיתים נותני השירותים לקיים פגישות, לעבוד באתרים שונים או לבצע סיורים במקומות שונים במדינת ישראל תוך שימוש ברכבם או על בסיס תחבורה ציבורית.
4.9 ציוד נדרש לראש הצוות וחברי הצוות אשר יסופק לנותן השירותים ע"י הספק הזוכה ועל חשבונו: 
4.9.1 מחשב נייד חדש ואיכותי: 14 אינצ' בעל מעבד I5 ומעלה זיכרון RAM SSD 8GB לכל הפחות וזיכרון מחשב 500GB לכל הפחות + עכבר אלחוטי ותיק גב במחשב תותקן מערכת הפעלה מסוג WIN10 ותוכנת Office 2013 לכל הפחות ואנטי וירוס מעודכן (כל התוכנות ברישיון כמובן).
4.9.2 טלפון סלולארי דור 3 לפחות. 
4.10 השתלמויות והכשרה מקצועית: הזוכה ידאג לשמר את רמת הידע של חברי הצוות ובכך את רמת מקצועיותם בהתאם לסטנדרטים הנהוגים בתחום. שימור הידע יתבצע כנהוג באמצעות השתתפות בקורסים, השתלמויות, כנסים מקצועיים וכיוצ"ב. כל הוצאה כספית בגין השתלמויות והכשרה מקצועית יושתתו על הזוכה.יחד עם זאת סיווג היועץ לא ישתנה לאורך תקופת ההתקשרות בעקבות שינוי בהשכלה וותק או שנות ניסיון.
4.11 פורטל ספקים – לא ייחתם ההסכם בין המשרד לבין הזוכה עד אשר יצטרף הזוכה לפורטל הספקים הממשלתי, כפי הנדרש בהוראת תכ"ם, "פורטל ספקים", מס' 7.16.1.


5. רקע ותיאור שירות הייעוץ המבוקש:
מודגש כי הרקע ותיאורי התפקיד המובאים מטה אינם מחייבים את המשרד וייתכן כי התוכן מטה ישתנה מעת לעת על פי צרכי המשרד.
5.1 רקע כללי: 
5.1.1 משרד האנרגיה מחזיק בסודות ביטחוניים ובהתאם לכך מונחה ע"י רשות ההגנה בסייבר אשר בשב"כ בהתאם לחוק הסדרת הביטחון בגופים ציבוריים, תשנ"ח-1998.
5.1.2 בהתאם להחלטת הממשלה משרד האנרגיה הינו גוף המונחה ע"י היחידה לסיכול איומי סייבר בשב"כ במשרדי הממשלה.
5.1.3 מנב"ט משרד האנרגיה הינו בעל האחריות והסמכות להנחות, להכווין וללוות ביטחונית (פיזי, אבטחת מידע והגנה בסייבר) גם את המכון הגיאולוגי ורשות החשמל.
5.1.4 אחריות וסמכות מנב"ט משרד האנרגיה בתחומי אבטחת המידע וההגנה בסייבר:
5.1.4.1 ניהול כלל הממשקים הנדרשים עפ"י חוק/ החלטת ממשלה/ תקנות אל מול הרגולטורים המנחים את משרד האנרגיה (שב"כ, רשות הסייבר, התקשוב הממשלתי, משרד המשפטים –הרשות להגנת הפרטיות, משרד ראש הממשלה- ארכיון המדינה וכו').
5.1.4.2 גיבוש ויישום מדיניות המשרד בתחום אבטחת המידע וההגנה בסייבר.
5.1.4.3 ניתוח וניהול הסיכונים לנכסי המשרד עפ"י תורת ההגנה של רשות הסייבר.
5.1.4.4 כתיבה, חידוש, התאמה, ואכיפת נהלי העבודה והנחיות העבודה.
5.1.4.5 ריכוז ועדת ההיגוי בסייבר במשרד האנרגיה. 
5.2 תפקיד ראש הצוות:
5.2.1 ראש הצוות יהיה מצוי בכפיפות מקצועית (ללא יחסי עובד-מעביד) לסגן מנב"ט המשרד (בא כוחו של מנב"ט המשרד לתחומים אבטחת מידע והגנה בסייבר).
5.2.2 ניהול מקצועי ומשימתי שלו צוות ושל חבר הצוות הנוסף (להלן: "הצוות").
5.2.3 גיבוש ואישור תוכנית עבודה שנתית עבור הצוות.
5.2.4 תכנון תקציבי והצגת בקשות תקציב עבור אמצעים וכלים המשמשים למימוש משימות הצוות ו/או רכישת אמצעים לאבטחת מידע.
5.2.5 ביצוע פגישות סטאטוס ודיווחים לסגן המנב"ט בכל משימות הצוות.
5.2.6 בקרת איכות על תוצרי עבודת הצוות.
5.2.7 מימוש, מעקב בקרה ויישום בפועל של תורת לחימה (להלן: "תו"ל"), נהלים והנחיות היחידה לסיכול איומי סייבר אשר בשב"כ.
5.2.8 מימוש, מעקב בקרה ויישום בפועל של תו"ל, נהלים והנחיות יה"ב ורשות הסייבר (בין השאר עפ"י תורת ההגנה של רשות הסייבר).
5.2.9 יישום ואכיפת תקנות הרשות להגנת הפרטיות אשר במשרד המשפטים.
5.2.10 מעקב אישור אבטחת מידע כחלק מתהליך הנגשת מידע לאזרח וחוק חופש המידע.
5.2.11 כתיבת מסמכי מדיניות, נהלים, הנחיות עבודה, תוכניות אבטחת מידע (פק"מ) עפ"י ניתוח וצורך.
5.2.12 ניהול ביקורות פנימית וחיצונית עפ"י צרכי המשרד/ הוצאת דוחות ביקורת/ ייצוג דוחות הביקורת עפ"י צורך.
5.2.13 ליווי והכוונת מנהלים ובעלי מקצוע ביחידות התומכות והמקצועיות במשרד עפ"י צורך.
5.2.14 הנחיה, ליווי והכוונה של הרפרנטים בקרב המונחים רשות החשמל והמכון הגיאולוגי.
5.2.15 פיתוח למידה והכוונה בתחומים אבטחת מידע והגנה בסייבר (פיתוח הדרכה/ מודעות עובדים).
5.2.16 הדרכת עובדים: הדרכה פרונטאלית של עובדים, פיתוח הדרכה, פיתוח שיטות ופורמטים, יצירה, פיתוח ורכש של כלי קדמה למודעות עובדים.
5.2.17 ניהול אירועי אבטחת מידע והגנה בסייבר/ תחקור אירועים להפקת לקחים ויישומם/ הפקת דו"ח אירוע וניהול מעקב יישום החלטות.
5.2.18 ייזום, ניהול ועריכת תרגילי מודעות עובדים (כתיבת פק"מ לאישור, ביצוע התרגיל, הפקת דו"ח תרגיל והפצת לקחי התרגיל כחלק ממודעות עובדים).
5.2.19 אבטחת שרשרת האספקה.
5.2.20 עריכת מבדקים פנימיים עפ"י תקן ISO27001
5.2.21 ניהול פרויקטים ככל שיידרש.
5.2.22 השתתפות בסיורי שטח ככל שיידרש.
5.2.23 אפיון, תכנון ופיקוח הטמעת מערכות מתח נמוך ומעגלי אבטחת מידע פיזיים.

5.3 תפקיד חבר צוות – הגנה בסייבר (HO):
5.3.1 יכולת הבנה ולמידה של תוצרי מודיעין וטכנולוגיות סייבר המשמשת להגנת סייבר (בתחומי התקשורת, ומערכות המידע לרבות שירותי ענן ואפליקציות).
5.3.2 ישמש כרפרנט להגנה בסייבר של מנב"ט המשרד אל מול אגף מערכות מידע, שירות הביטחון הכללי, יה"ב ורשות הסייבר, משרד המשפטים- הרשות להגנת הפרטיות וכל גוף ביטחוני/ רגולטורי/ אזרחי ככל שיידרש.
5.3.3 גזירת משמעויות מדיניות המשרד בתחום ההגנה בסייבר והטמעתן בתוכניות העבודה של מנב"ט המשרד, אגף מערכות מידע ובממשקים אל מול יחידות המשרד.
5.3.4 עדכון וכתיבת נהלים, הנחיות עבודה תפיסות הפעלה בסייבר. 
5.3.5 בחינה וכתיבה של תהליכי עבודה טכניים עבור מערכות ייעודיות בשיתוף מנהל אבטחת מידע באגף מערכות מידע.
5.3.6 קיום פגישות, עריכת סיורים, בקרה וביצוע ביקורות ותרגילים בתחומי אבטחת מערכות מחשוב ומידע כולל תשתיות מידע חיוניות.
5.3.7 ריכוז תחום ההגנה בסייבר מול היחידה לסיכול איומי סייבר בשב"כ:
5.3.7.1 הרפרנט הטכנולוגי לבחינת ההנחיות ויישומן אל מול האגף למערכות מידע במשרד - בקרה משותפת עם מנהל אבטחת מידע באגף מערכות מידע על יישום ההנחיות (משלב צורך פעילות HO).
5.3.7.2 יישום תו"ל ההגנה בתחומו אל מול אגף מערכות מידע.
5.3.7.3 הכנת המשרד לביקורת היחידה לסיכול איומים בסייבר אשר בשב"כ, ליווי הביקורת והטמעת לקחים, ריכוז תחום הביקורת עבור המידע המסווג ביטחוני בהתאם לתוכנית העבודה:
5.3.7.3.1 תיאום הביקורות עפ"י צורך ודרישה.
5.3.7.3.2 הכנת כלל הגורמים לביקורת – ביצוע מבדק פנים מקדים עפ"י תו"ל ביקורת רשות ההגנה בסייבר אשר בשב"כ.
5.3.7.3.3 הכנת כלל הספרות, האמצעים, והתשתיות לביקורת.
5.3.8 נציג המנב"ט בתחקירי אירועי סייבר אל מול מנהל אבטחת מידע באגף מערכות מידע.
5.3.9 עריכת מבדקים וביקורת פנימיות, כפי שיוגדרו בתוכנית העבודה, בתחום ההגנה בסייבר אל מול אגף מערכות מידע, יחידות המשרד והיחידות המונחות ע"י מנב"ט המשרד. כתיבת דו"ח ביקורת להפקת לקחים, הטמעת הלקחים בתוכנית עבודה המשלבת הקצאת תקציב ולו"ז בהתאם לניהול הסיכונים.
5.3.10 אפיון צרכי משתמשים וצרכי המנב"ט בייזום והקמת פרויקטים טכנולוגים חדשניים.
5.3.11 ריכוז תחום ההמשכיות העסקית (BCP) וההתאוששות מאסון (DRP) ושלב המעבר משגרה לחירום בתחומו – כתיבת תוכנית, תרגול התוכנית ומימוש התוכנית בזמן אמת.
5.3.12 כתיבה והעברת השתלמויות, סדנאות ומערכי שיעור פנימיים לכלל גורמי המקצוע הרלוונטיים במשרד בתחומו עפ"י דרישה.
5.3.13 חבר בצוות הערכת מצב לבחינת ותיקוף האיומים ובהתאם ניהול הסיכונים שעורך המשרד בתחום הסייבר.
5.3.14 הכרת טכנולוגיות חדשות וביצוע רענונים והתעדכנות בטכנולוגיה קיימת.
5.3.15 ליווי פרוייקטים טכנולוגיים רוחביים ופרויקטים של היחידות המקצועיות אל מול אגף מערכות מידע.
5.3.16 הצגת המשמעויות הנגזרות מפרויקטים אלו עבור התחומים המצויים בתחום סמכותו ואחריותו של מנב"ט המשרד ועבור משתמשי הקצה.
5.3.17 אבטחת שרשרת האספקה עבור נכסי משרד האנרגיה:
5.3.17.1 בחינת מוצרים בתהליכי רכש בשיתוף מנהל אבטחת מידע באגף מערכות מידע במשרד.
5.3.17.2 ליווי תהליך שרשרת האספקה בתכנים הרלוונטיים אליו ופרויקטים משלב התכנון, בחינת התאמה לפלטפורמה, בניית ארכיטקטורת פתרון מתאימה, ליווי כתיבת איפיון המנצל באופן מיטבי את השימוש בפלטפורמה תוך מזעור סיכוני הסייבר בכל שרשרת האספקה, תוך הבנה מעמיקה של נתוני מודיעין גלוי ויותר מכך, מידע טכנולוגי מעמיק, תהליכים העסקיים ואופן המימוש המומלץ בכל רובד בפרט וברמת התכן ההנדסי (ארכיטקטורה, טופולוגיה, טכנולוגיה ומתדולוגיה), פיקוח על פיתוח הפלטפורמה, בדיקת יישום ומימוש מיטבי, שימוש במנגנונים מובנים וביישומי רוחב חוצי מערכת, ויעוץ בסוגיות הנוגעות לפלטפורמה.
5.3.17.3 ביצוע בקרה וביקורת על יישום הנחיות וקיום מנגנוני ההגנה בחברות הזוכות.

6. ההסכם:
6.1. עם היועץ ייחתם הסכם לביצוע השירותים המפורטים במפרט המצ"ב להלן כנספח ב' בשינויים המחוייבים. תנאי ההסכם המפורטים בנספח ב' מהווים חלק בלתי נפרד ממכרז זה ומתנאיו. 
6.2. ההתקשרות תהיה לתקופה של 7 חודשים, כאשר למשרד נתונה אופציה חד צדדית ובלעדית, להאריך את תקופת ההתקשרות לתקופה של עד 4 שנים סך הכל, וזאת על פי הודעה מראש ובכתב של המשרד, ללא צורך באישור היועץ.
6.3. על אף כל הוראה אחרת, המשרד יהא רשאי להפסיק את ההסכם, לפי שיקול דעתו הבלעדי, על ידי מתן הודעה בכתב 30 ימים מראש.
6.4. למען הסר ספק, מובהר ומודגש בזה כי המשרד אינו מתחייב להזמנת שירותים בהיקף מינימאלי כלשהו. 

7. הצעת המחיר:
7.1 הצעת מחיר תוגש על גבי הטופס המצ"ב כנספח י' (יוגש במעטפה נפרדת בתוך מעטפת ההצעה עליה ירשם: הצעת מחיר).
7.2 הצעת המחיר תכלול את כל ההוצאות שיהיו למציע בקשר עם מתן השירותים. לא ישולמו כל הוצאות נוספות נוסף על המחיר שנקבע בהצעה לרבות הוצאות בגין רכישת כל חומר, מידע, סקרים נסיעות וכיו"ב.
7.3 לא יבוצע עידכון לסיווג התעריף לאורך כל תקופת ההתקשרות בעקבות שינויים בהשכלה וותק או שנות ניסיון.
7.4 התעריף לשעת ייעוץ עבור ראש הצוות יקבע בהתאם לסיווג היועץ.
7.5 תעריף ההתקשרות עם היועץ מהשנה הראשונה יהיה 90% מתעריף "יועצים לניהול תעריפים לתשלום" בהתאם להוראה 13.9.0.2.1. המציע יציין את אחוז ההנחה הנוסף מתעריף זה.  
7.6 כעבור שנתיים ממועד תחילת ההתקשרות הראשונה תבוצע הפחתה נוספת של 10% מתעריף ההצעה הזוכה כך שתעריף ההתקשרות עם היועץ יהיה 90% כפול 90% מתעריף ההצעה הזוכה.
7.7 ההנחה לתקופה של מעל שנתיים תחל מתום השנתיים ואילך. תקופת ההתקשרות תהיה החל מתחילת ההתקשרות הראשונה עם נותן השירותים החיצוני ותכלול מימוש אופציות והארכות התקשרות.
7.8 לתנאי התמורה נא ראו סעיף 2 בנספח א'1 – המפרט המקצועי.
7.9 מבנה ההצעה ואופן הגשתה:
7.9.1 ההצעה תוגש במקור בתוספת שלושה עותקים קשיחים. ההצעה תוגש בהתאם להוראות המכרז ותכלול את כל המסמכים הנדרשים בתנאי הסף, בתכולת ההצעה ובמפרט, כולל כל האסמכתאות האחרות להוכחת עמידתו בתנאי הסף. 
7.9.2 את ההצעה על כל נספחיה יש להכניס לתוך מעטפה סגורה, שעליה יצוין מספר המכרז בלבד. אין לציין את שם המציע על גבי המעטפה. בתוך המעטפה תהיינה שתי מעטפות סגורות: באחת, יש לשים את ההצעה על פרטיה ומסמכיה השונים לרבות הוכחת עמידת ההצעה בתנאי הסף, פרטי תכנית העבודה (ההצעה יכולה לכלול חומר מודפס וחומר צרוב על דיסק CD) - על מעטפה זו ירשם "פירוט ההצעה ללא מחיר". במעטפה שנייה סגורה ונפרדת יש לשים את  טופס הצעת המחיר - על מעטפה זו יירשם "הצעת מחיר". 
7.9.3 את המעטפה יש להכניס לתיבת המכרזים, הנמצאת במשרד האנרגיה, רח' יפו 216, ירושלים, בקומה 7 (במסדרון, ליד עמדת המאבטח), לא יאוחר מיום 07/05/2018 בשעה 14:00.
7.9.4 אם המציע מחליט לשלוח את המעטפה באמצעות שליח, לרבות באמצעות הדואר, עליו להכניסה בתוך מעטפה שנייה ולציין "נא להכניס לתיבת המכרזים". על המציע להיות ער לכך שאין המשרד אחראי להכנסתה של ההצעה לתיבת המכרזים. הצעה שתתקבל במשרד לפני התאריך הנקוב, אולם מסיבה כלשהי לא תוכנס לתיבת המכרזים, תיפסל כהצעה שלא התקבלה במועד.

8. אמות מידה ותהליך לבחירת הזוכה:
בדיקת ההצעות תתבצע על בסיס שקלול איכות ההצעה ומחירה. 
הליך בחירת הזוכה יתבצע בארבעה שלבים, כדלהלן: 
8.1. שלב ראשון – בדיקת עמידה בתנאי סף
בשלב זה ייבדקו כל ההצעות אשר תתקבלנה עד למועד האחרון להגשת ההצעות, ביחס לעמידתן בתנאי הסף. רק הצעה אשר עמדה בתנאי הסף הנדרשים כאמור לעיל תעבור לשלב הבא של בדיקת איכות ההצעה.
8.2. שלב שני - בדיקת איכות ההצעה (70% מהציון הסופי) 
בשלב זה תיבדקנה ההצעות בהתאם לטיב ההצעה, הערכת כישורי הצוות המוצע על ידי המציע, ניסיון ומיומנות, בהתאם למשקלות המפורטות בטבלה הבאה:
8.3. חלק א' - בשלב זה תיבדקנה ההצעות בהתאם לטיב ההצעה, הערכת כישורי הצוות המוצע על ידי המציע, ניסיון ומיומנות, בהתאם למשקלות המפורטות בטבלה הבאה:
	קריטריון
	אופן הבחינה
	רלוונטיות
	ניקוד מירבי
	סולם הניקוד

	
ניסיון בתחום אבטחת מידע ו/או הגנה בסייבר (כל ניסיון IT שאינו הגנה בסייבר לא ייחשב כניסיון רלוונטי)
	
עפ"י קורות חיים, מסמכים נלווים ו/ או ראיון
	ראש הצוות
	15
	7 שנות ניסיון = 5
8-10 שנות ניסיון =10
11 שנות ניסיון ומעלה = 15

	
	
	חבר צוות – הגנה בסייבר
	15
	3 שנות ניסיון=5
4-6 שנות ניסיון = 10
7 שנות ניסיון ומעלה = 15

	
ניסיון ניהולי ו/או ייעוצי (ניסיון IT שאינו הגנה בסייבר לא ייחשב כניסיון רלוונטי)
	
עפ"י קורות חיים, מסמכים נלווים וראיון
	ראש הצוות

	15
	3 שנות ניסיון = 5
4-6 שנות ניסיון =8
7-9 שנות ניסיון = 11
10 שנות ניסיון ומעלה=15

	
	
	חבר צוות – הגנה בסייבר
	15
	עד 3 שנות ניסיון =5
4-6 שנות ניסיון=10
7 שנות ניסיון ומעלה=15

	ניסיון מקצועי נוסף על דרישות הסף -
על המציע לפרט ככל היותר ולהגדיר את התחומים הנוספים.

	עפ"י קורות חיים, מסמכים נלווים וראיון
	ראש הצוות

	10
	תחום 1 = 5
2 תחומים ומעלה = 10


	
	
	חבר צוות – הגנה בסייבר
	20
	תחום 1 = 5
2 תחומים = 10
3 תחומים = 15
4 תחומים =  20


	ניסיון בתחום למידה (מודעות עובדים), הכוללת העברת הרצאות וסדנאות.
	עפ"י המלצות וראיון
	ראש הצוות
	10
	עד 4 שנות ניסיון = 4
5-6 שנות ניסיון = 7
7 שנות ניסיון ומעלה= 10

	
	
	חבר צוות – הגנה בסייבר
	10
	עד 2 שנות ניסיון = 4
3-4 שנות ניסיון = 7
5 שנות ניסיון ומעלה = 10

	השכלה אקדמאית
	תעודות
	ראש הצוות*

	10
	בעל תואר ראשון ללא זיקה לתחום המכרז =1
בעל תואר ראשון בעל זיקה למכרז = 5
מהנדס ו/או תואר שני ומעלה ללא זיקה לתחום המכרז  = 3
מהנדס ו/או תואר שני ומעלה עם זיקה לתחום המכרז = 5

	קורסים והכשרות רלוונטיים

	תעודות הסמכה/ תיעוד ביצוע
	ראש הצוות** 
	10
	200 שעות = 5
201-300 שעות = 6
301-400 = 7
400 שעות ומעלה = 10

	
	
	חבר צוות – הגנה בסייבר***
	20
	400 שעות = 10
401-500 שעות = 12
501-650 שעות = 15
650-800 שעות = 18
800 שעות ומעלה = 20

	ראיון אישי/ היכרות מוקדמת

	ראיון מול פאנל
	ראש הצוות 
	30 
	1-30

	
	
	חבר הצוות – הגנה בסייבר
	20
	1-20



* 	זיקה לתחום המכרז תחשב עבור מהנדסים או הנדסאים בתחומים הטכנולוגיים/ מהנדס או הנדסאי תעשיה וניהול/ מדעי המחשב/ מערכות מידע/ ייעוץ ארגוני.
** 	קורסים והכשרות רלוונטיים ייבחנו בהתאם להגדרת התפקיד. עבור תפקיד ראש הצוות תבחן גם הרלוונטית של קורסים והכשרות רלוונטיות אשר נערכו ואושרו בבית הספר למקצועות האבטחה של השב"כ בלבד.
*** 	ייספרו כשעות גם שעות למידה אקדמאיות בתחומים הרלוונטיים עפ"י דרישות הסף.

8.4. חלק ב' - חישוב ציון האיכות המשוקלל:
	תפקיד: 
ראש / איש צוות
	משקל 
	סכום הציונים
	ציון איכות למועמד

	ראש צוות (Q1)
	60%
	T1
	Q1=T1*0.6

	חבר צוות – הגנה בסייבר (Q2)
	40%
	T2
	Q2=T2*0.4


B = ציון איכות משוקלל של ההצעה הנבדקת = [(Q1+Q2)*0.7]
8.5. רק הצעות אשר ינוקדו בציון איכות של 55% (מתוך 70%) לפחות יעברו לשלב השלישי (בדיקת הצעות המחיר).
8.6. באם יוגש יותר ממועמד אחד על ידי המציע עבור כל אחד מהתפקידים: ראש הצוות וחבר הצוות, ציון האיכות עבור ההצעה יוענק על פי ממוצע הציונים של כלל המועמדים שהוגשו על ידי המציע עבור כל אחד מהתפקידים בנפרד. 
8.7. המשרד יבחר עבור כל אחד משני התפקידים את המועמד בעל הנתונים המתאימים ביותר לביצוע התפקיד מבין המועמדים שהגיש המציע.  
8.8. המשרד שומר לעצמו את הזכות לגרוע נקודות ממציע אשר הוא או מי מטעמו עבד בעבר עם המשרד כנותן שירותי ייעוץ ולא עמד בלוחות הזמנים ו/או בסטנדרטים של השירות הנדרש, או שקיימת לגביו חוות דעת שלילית בכתב על טיב העבודה שסיפק. במקרה זה, רשאי המשרד (אך לא חייב) עפ"י שיקול דעתו, להקנות למציע זכות טיעון בכתב או בעל פה, לפני מתן ההחלטה הסופית.
8.9. המשרד רשאי להתחשב בניסיון קודם שלו עם המציע או מי מחברי הצוות ובניסיון קודם של המציע עם גורמים אחרים, ככל שידוע למשרד על ניסיון זה. 
8.10. ועדת המכרזים תבחן את ההצעות ותהיה רשאית (אך לא חייבת) בכל עת, לפי שיקול דעתה, לפנות לכל המציעים או לחלקם או אפילו למציע בודד ולדרוש לקבל מידע, הבהרות, השלמות, מסמכים או כל דבר אחר הנחוץ לדעתה בכדי לדון בהצעה ספציפית או בכל ההצעות ביחד. מבלי לגרוע מכלליות האמור, תהיה הוועדה רשאית לדרוש אישור או חוות דעת מגורם בלתי תלוי בקשר לכל פרט שהועבר למשרד במסגרת ההצעה. כמו כן, תהיה הוועדה רשאית לחזור למציעים או למי מהם, לשם קביעת עמדתה הסופית בקשר להצעה. במסגרת פניות המשרד, יהיה המשרד רשאי לקבוע לוח זמנים לקבלתם וכן לקבוע שאי עמידה בלוח הזמנים תביא לטיפול בהצעה ללא מידע זה או אף לדחיית ההצעה.
8.11. שלב שלישי – בדיקת הצעות המחיר (30% מהציון הסופי) 
לאחר שוועדת המכרזים תאשר את הציונים משלב השיפוט השני, ייבחנו ההצעות שקיבלו ציון איכות של 55% (מתוך 70%) לפחות ביחד עם הצעת המחיר, כמפורט להלן. מעטפות המחיר של מציעים שלא עברו את ציון הסף של 55% (מתוך 70%) בבדיקת האיכות לא תיבדקנה ותוחזרנה למציעים. 
8.11.1. כל הצעה שתגיע לשלב השלישי תיבחן לאור הצעת המחיר המשוקללת שתחושב לפי הטבלה הבאה:
	תפקיד: מנהל /ראש / איש צוות
	מחיר לשעה

	ראש צוות (P1)
	

	חבר צוות – הגנה בסייבר  בודק פגיעויות(P2)
	

	 סה"כ  (A)
	____________ ₪ ללא מע"מ




A = (P1) + (P2) 
הצעת המחיר המשוקללת
כאשר:
A – 	הצעת המחיר הכוללת בגין ביצוע השירותים הכלולים כמפורט בנספח י';
P1 – 	הצעת המחיר לכל שעת עבודה לראש הצוות;
P2 – 	הצעת המחיר לכל שעת עבודה לחבר צוות – הגנה בסייבר בודק פגיעויות.
מובהר בזאת כי מכפלות הצעות המחיר הנן לצורך חישוב בלבד, ואין בהם משום התחייבות להזמנת שירותים בכמות מינימלית או כלשהי.
8.11.2. הצעת המחיר המשוקללת שהינה הנמוכה ביותר תקבל את הציון 100%, ואילו יתר ההצעות האחרות יקבלו ציון יחסי להצעה זו בסדר יורד.
8.11.3. קביעת ציון המחיר תבוצע כדלהלן:
8.11.4. 
	ציון המחיר של ההצעה הנבדקת
	=
	    30%
	*
	הצעת המחיר המשוקללת הזולה ביותר בש"ח, ללא מע"מ, מבין כל ההצעות בשלב השלישי

	
	
	
	
	הצעת המחיר המשוקללת הנבדקת בש"ח, ללא מע"מ 






ציון המחיר של ההצעה הנבדקת = C
דירוג הצעות המחיר יתבצע על בסיס הצעות המחיר כפי שהוגשו, ללא תוספת מע"מ.

8.12. שלב רביעי – בחירת ההצעה הזוכה 
הציון הסופי של הצעה נבדקת שעברה לשלב האחרון יהיה סכום ציון האיכות המשוקלל וציון המחיר המחיר (כאשר שניהם מחושבים לאחר משקל האחוזים שנקבעו -  70% איכות ו- 30% מחיר).
כלומר: (מתוך 30% ציון מחיר) + (מתוך 70% ציון איכות) = ציון סופי, כאשר:
B = ציון האיכות המשוקלל של ההצעה הנבדקת
C = ציון המחיר של ההצעה הנבדקת
ציון סופי של הצעה נבדקת = B+C

9. סוד מסחרי
9.1. בהתאם לתקנה 21 (ה) לתקנות חובת המכרזים, התשנ"ג – 1993, עומדת למציעים שלא זכו במכרז, הזכות לעיין בהצעה הזוכה. 
9.2. המציע מתבקש לסמן באופן בולט את החלקים בהצעתו, המהווים לדעתו מידע סודי מסחרי שאין לגלותו. יובהר כי ההצעה הכספית לא תהא חסויה בכל מקרה. המציע לא יהא רשאי לקבל מוועדת המכרזים פרטים על אודות הצעות של מציעים אחרים, החופפים את אלו שסומנו על ידו כמידע סודי ואסור לפרסום. 
9.3. החלקים שלא סומנו כמידע חסוי, ייחשבו כמידע הניתן לגילוי במידת הצורך, לרבות העברתם לעיון מציעים שלא זכו במכרז. 
9.4. מובהר, כי ההחלטה הסופית לגבי חלקי ההצעה הניתנים לפרסום, ככל שיידרש, תתקבל על ידי ועדת המכרזים בלבד. 



10. מציע שהינו עסק בשליטת אישה
10.1. על מציע העונה על ההגדרה "עסק בשליטת אישה" להגיש אישור ותצהיר לפיו העסק הוא בשליטת אישה (למשמעותם של המונחים: "עסק"; "עסק בשליטת אישה"; "אישור"; ו"תצהיר" ראה חוק חובת המכרזים, תשנ"ב- 1992).
10.2. לאחר שקלול התוצאות, אם קיבלו שתי הצעות או יותר תוצאה משוקללת זהה שהיא התוצאה הגבוהה ביותר, ואחת מן ההצעות היא עסק בשליטת אישה, תיבחר ההצעה האמורה כזוכה במכרז, ובלבד שצורף לה בעת הגשתה, אישור ותצהיר כאמור.

11. כללי
11.1. המשרד שומר לעצמו את הזכות לערוך בכל עת שינויים או תיקונים במכרז זה ובנספחיו, לרבות בכל תנאי מתנאיו ובמועד הגשת ההצעות. השינוי ו/או התיקון ייערך בכתב ויופץ באתר האינטרנט של המשרד שכתובתו:www.energy.gov.il  ו/או באתר מינהל הרכש של משרד האוצר. באחריות המציעים לבדוק מפעם לפעם אם חלו שינויים במסמכי המכרז.
11.2. המשרד יהיה רשאי לפנות למציעים, כולם או חלקם, בבקשה לקבל מהם הבהרות לפרטים בהצעה, וכן כל מידע נוסף אם יש בו לדעת המשרד כדי לסייע לו בקבלת החלטות. כן ניתן יהיה לפנות למציעים בבקשה להשלמת מסמכים.
11.3. על כל מציע להגיש הצעה אחת בלבד. ועדת המכרזים שומרת לעצמה את הזכות לפסול את הצעותיו של מציע אשר יגיש יותר מהצעה אחת במכרז. 
11.4. המשרד יהיה רשאי שלא לבחור בהצעה שקיבלה את הציון הגבוה ביותר כאמור, בין היתר אם מצא את ההצעה בלתי סבירה באופן המעורר חשש בדבר יכולתו של המציע לעמוד בהתחייבויותיו וזאת לאחר שניתנה למציע הזדמנות להציג את עמדתו ולהסבירה. 
11.5. המשרד רשאי, אם הוא סבור כי קיימים טעמים מיוחדים המצדיקים זאת, להכשיר הצעה אף אם אינה עונה על דרישות פורמאליות או טכניות מסוימות.
11.6. כל שינוי או תוספת שייעשו במסמכי המכרז, או כל הסתייגות לגביהם, בין ע"י תוספת בגוף המסמכים ובין במכתב לוואי או בכל דרך אחרת, לא תובא בחשבון בעת הדיון בהצעה ואף עלולה לגרום לפסילתה.
11.7. אין המשרד מתחייב לקבל את ההצעה שתזכה לציון הגבוה ביותר, או כל הצעה שהיא. 
11.8. במקרים מיוחדים ומנסיבות שירשמו, שומרת לעצמה וועדת המכרזים את הזכות לנהל משא ומתן עם מציעים שהצעתם עמדה בתנאי הסף במכרז. המשרד רשאי לבטל את המכרז בכל עת, משיקוליו הבלעדיים.
11.9. המשרד יהיה רשאי בכל עת לפנות למציעים נוספים להגשת הצעות או לפרסם מכרז חדש במקום מכרז זה, ולבטל מכרז זה בכל שלב כפי שיראה לנכון. בכל מקרה, המציעים, והם בלבד, יישאו בהוצאותיהם בקשר למכרז.
11.10. זכות עיון במסמכי המכרז, לרבות ההצעה הזוכה, תינתן תמורת תשלום לכיסוי העלות הכרוכה בבקשת העיון. יצוין כי הזכות שמורה למשתתפים במכרז בלבד.
11.11. במקרה שהזכייה של הזוכה הראשון לא מומשה מכל סיבה שהיא, תעמודנה ההצעות המפסידות בתוקפן 90 יום ממועד קבלת ההודעה בדבר אי זכייה. בנסיבות מעין אלה יהיה המשרד רשאי, אך לא חייב, על פי שיקול דעתו, להכריז על בעל ההצעה שדורגה שנייה כזוכה במכרז. 
11.12. התחייבות המשרד כלפי הזוכה תיווצר רק עם חתימת הסכם פורמלי על ידי מורשי חתימה מטעם המשרד.
11.13. חתימת החוזה וקיום ההתקשרות מותנים בקיום תקציב מתאים וקבלת האישורים הדרושים. המשרד שומר לעצמו את הזכות לבצע את העבודה בשלבים, בהתאם למגבלות התקציב.
11.14. היה ובתוך 12 חודשים לא התממשה מסיבה כלשהי ההתקשרות עם המציע שהצעתו זכתה, רשאי המשרד להתקשר עם המציע שהצעתו דורגה הבאה אחריו על פי תוצאות המכרז, בכפוף להסכמתו להתקשרות לפי הצעתו במכרז. 
11.15. המשרד רשאי לא לאשר העסקת עובדים מסוימים בצוות של המציע, על פי שיקול דעתו הבלעדי.

12. אישור קצין הביטחון 
12.1. העסקתו של כל נותן שירותים מטעם היועץ עבור המשרד, טעונה אישור מראש ובכתב של מנהל אגף ביטחון במשרד (להלן: "המנב"ט").
12.2. המנב"ט יהא רשאי לדרוש מהיועץ שלא להעסיק נותן שירותים מסויים עבור המשרד, וזאת גם לאחר שאותו אדם אושר לעבודה עבור המשרד והיועץ מתחייב לבצע את הדבר מיד לאחר שיידרש לעשות זאת.
12.3. המשרד לא יהא חייב לפצות את היועץ בדרך כלשהי בגין הפסדים או נזקים שנגרמו או שעשויים להיגרם לו בשל כך שהמנב"ט סירב לאשר נותן שירותים עבור המשרד.
12.4. היועץ יציית להוראות המנב"ט כפי שיינתנו מפעם לפעם בכל עניין הקשור לביצוע ההסכם שייחתם בעקבות הזכייה במכרז.


13. סמכות השיפוט
בהתאם לתקנה 2 לתקנות בתי משפט לעניינים מינהליים (סדרי דין), התשס"א – 2000, עתירה בקשר למכרז זה תוגש אך ורק לבתי המשפט המוסמכים בירושלים. 

14. הליך שאלות ובקשות להבהרות
14.1. ניתן להגיש שאלות ובקשות להבהרות בקשר למכרז זה,  עד לתאריך 17/04/2018 בשעה 14:00.   
14.2. שאלות ובקשות כאמור יש להפנות לעדייה אלפסי, באמצעות דואר אלקטרוני שכתובתו: adiyaa@energy.gov.il, במסמך WORD בלבד. המשרד לא ישיב על שאלות שיגיעו אליו לאחר מועד זה. על הפונה חלה האחריות לוודא קבלת הדוא"ל ששלח, באמצעות טלפון שמספרו 02-5006745.
14.3. להלן תיאור המבנה להגשה של שאלות ובקשות הבהרה:
	עמ' במסמכי המכרז
	מס' סעיף
	פירוט השאלה / בקשת ההבהרה
	תשובות הבהרה

	
	
	
	



14.4. ריכוז השאלות והתשובות יפורסמו באתר הרכש הממשלתי ובאתר האינטרנט של המשרד החל מיום  החל מיום  30/04/2018, והן יהוו חלק בלתי נפרד ממסמכי המכרז ויחייבו את כל המציעים.
14.5. המשרד שומר לעצמו את הזכות להימנע מלהשיב לגופה של שאלה אם ימצא כי מתן מענה לשאלה עלול לסכל או לפגוע בהליך המכרז או בתכליתו.


	 ב ב ר כ ה,
                                                                                    ועדת המכרזים	
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	נספח א'

	פרטי המציע


פרטי המציע
1. שם המציע: 	
2. סוג מציע (חברה / שותפות / עמותה/עוסק מורשה):	
3. (לתאגיד) מספר חברה / שותפות / עמותה: 	
4. תאריך התאגדות: 	
5. שמות הבעלים (במקרה של חברה או שותפות):
	
		
6. שמות ומספרי ת.ז. של המוסמכים לחתום ולהתחייב בשמו של המציע:
שם: 	, ת.ז.: 	
שם: 	, ת.ז.: 	
7. שמו של מנהל המציע: 	
8. כתובתו של המציע (כולל מיקוד): 	
9. מספרי טלפון: 	
10. מספר פקס: 	
11. איש הקשר מטעם המציע:	
12. מספר טלפון: _____________________ מספר פקס': 	
13. כתובת דואר אלקטרוני:	


	
	
	

	תאריך
	חתימת מורשה/י החתימה 
מטעם המציע
	חתימה וחותמת המציע












	נספח א'1

	מפרט מקצועי



מכרז פומבי מס' 52/2018  למתן שירותי ייעוץ אבטחת מידע והגנה בסייבר עבור משרד האנרגיה
רקע
מודגש כי הרקע ותיאורי התפקיד המובאים מטה אינם מחייבים את המשרד וייתכן כי התוכן מטה ישתנה מעת לעת על פי צרכי המשרד.
משרד האנרגיה (להלן: "המשרד") באמצעות סמנכ"ל חירום, ביטחון, מידע וסייבר מעוניין לקבל שירותי ייעוץ בנושא אבטחת מידע כדלהלן:
רקע כללי: 
משרד האנרגיה מחזיק בסודות ביטחוניים ובהתאם לכך מונחה ע"י רשות ההגנה בסייבר אשר בשב"כ בהתאם לחוק הסדרת הביטחון בגופים ציבוריים, תשנ"ח-1998.
בהתאם להחלטת הממשלה משרד האנרגיה הינו גוף המונחה ע"י היחידה לסיכול איומי סייבר בשב"כ במשרדי הממשלה.
מנב"ט משרד האנרגיה הינו בעל האחריות והסמכות להנחות, להכווין וללוות ביטחונית (פיזי, אבטחת מידע והגנה בסייבר) גם את המכון הגיאולוגי ורשות החשמל.
אחריות וסמכות מנב"ט משרד האנרגיה בתחומי אבטחת המידע וההגנה בסייבר:
ניהול כלל הממשקים הנדרשים עפ"י חוק/ החלטת ממשלה/ תקנות אל מול הרגולטורים המנחים את משרד האנרגיה (שב"כ, רשות הסייבר, התקשוב הממשלתי, משרד המשפטים –הרשות להגנת הפרטיות, משרד ראש הממשלה- ארכיון המדינה וכו').
גיבוש ויישום מדיניות המשרד בתחום אבטחת המידע וההגנה בסייבר.
ניתוח וניהול הסיכונים לנכסי המשרד עפ"י תורת ההגנה של רשות הסייבר.
כתיבה, חידוש, התאמה, ואכיפת נהלי העבודה והנחיות העבודה.
ריכוז ועדת ההיגוי בסייבר במשרד האנרגיה. 
תפקיד ראש הצוות:
ראש הצוות יהיה מצוי בכפיפות מקצועית (ללא יחסי עובד-מעביד) לסגן מנב"ט המשרד (בא כוחו של מנב"ט המשרד לתחומים אבטחת מידע והגנה בסייבר).
ניהול מקצועי ומשימתי של חבר הצוות הנוסף.
גיבוש ואישור תוכנית עבודה שנתית עבור הצוות.
תכנון תקציבי והצגת בקשות תקציב עבור אמצעים וכלים המשמשים למימוש משימות הצוות ו/או רכישת אמצעים לאבטחת מידע.
ביצוע פגישות סטאטוס ודיווחים לסגן המנב"ט בכל משימות הצוות.
בקרת איכות על תוצרי עבודת הצוות.
מימוש, מעקב בקרה ויישום בפועל של תורת לחימה (להלן: "תו"ל"), נהלים והנחיות היחידה לסיכול איומי סייבר אשר בשב"כ.
מימוש, מעקב בקרה ויישום בפועל של תו"ל, נהלים והנחיות יה"ב ורשות הסייבר (בין השאר עפ"י תורת ההגנה של רשות הסייבר).
יישום ואכיפת תקנות הרשות להגנת הפרטיות אשר במשרד המשפטים.
מעקב אישור אבטחת מידע כחלק מתהליך הנגשת מידע לאזרח וחוק חופש המידע.
כתיבת מסמכי מדיניות, נהלים, הנחיות עבודה, תוכניות אבטחת מידע (פק"מ) עפ"י ניתוח וצורך.
ניהול ביקורות פנימית וחיצונית עפ"י צרכי המשרד/ הוצאת דוחות ביקורת/ ייצוג דוחות הביקורת עפ"י צורך.
ליווי והכוונת מנהלים ובעלי מקצוע ביחידות התומכות והמקצועיות במשרד עפ"י צורך.
הנחיה, ליווי והכוונה של הרפרנטים בקרב המונחים רשות החשמל והמכון הגיאולוגי.
פיתוח למידה והכוונה בתחומים אבטחת מידע והגנה בסייבר (פיתוח הדרכה/ מודעות עובדים).
הדרכת עובדים: הדרכה פרונטאלית של עובדים, פיתוח הדרכה, פיתוח שיטות ופורמטים, יצירה, פיתוח ורכש של כלי קדמה למודעות עובדים.
ניהול אירועי אבטחת מידע והגנה בסייבר/ תחקור אירועים להפקת לקחים ויישומם/ הפקת דו"ח אירוע וניהול מעקב יישום החלטות.
ייזום, ניהול ועריכת תרגילי מודעות עובדים (כתיבת פק"מ לאישור, ביצוע התרגיל, הפקת דו"ח תרגיל והפצת לקחי התרגיל כחלק ממודעות עובדים).
אבטחת שרשרת האספקה.
עריכת מבדקים פנימיים עפ"י תקן ISO27001
ניהול פרויקטים ככל שיידרש.
השתתפות בסיורי שטח ככל שיידרש.
אפיון, תכנון ופיקוח הטמעת מערכות מתח נמוך ומעגלי אבטחת מידע פיזיים.

תפקיד חבר צוות – הגנה בסייבר (HO):
יכולת הבנה ולמידה של תוצרי מודיעין וטכנולוגיות סייבר המשמשת להגנת סייבר (בתחומי התקשורת, ומערכות המידע לרבות שירותי ענן ואפליקציות).
ישמש כרפרנט להגנה בסייבר של מנב"ט המשרד אל מול אגף מערכות מידע, שירות הביטחון הכללי, יה"ב ורשות הסייבר, משרד המשפטים- הרשות להגנת הפרטיות וכל גוף ביטחוני/ רגולטורי/ אזרחי ככל שיידרש.
גזירת משמעויות מדיניות המשרד בתחום ההגנה בסייבר והטמעתן בתוכניות העבודה של מנב"ט המשרד, אגף מערכות מידע ובממשקים אל מול יחידות המשרד.
עדכון וכתיבת נהלים, הנחיות עבודה תפיסות הפעלה בסייבר. 
בחינה וכתיבה של תהליכי עבודה טכניים עבור מערכות ייעודיות בשיתוף מנהל אבטחת מידע באגף מערכות מידע.
קיום פגישות, עריכת סיורים, בקרה וביצוע ביקורות ותרגילים בתחומי אבטחת מערכות מחשוב ומידע כולל תשתיות מידע חיוניות.
ריכוז תחום ההגנה בסייבר מול היחידה לסיכול איומי סייבר בשב"כ:
הרפרנט הטכנולוגי לבחינת ההנחיות ויישומן אל מול האגף למערכות מידע במשרד - בקרה משותפת עם מנהל אבטחת מידע באגף מערכות מידע על יישום ההנחיות (משלב צורך פעילות HO).
יישום תו"ל ההגנה בתחומו אל מול אגף מערכות מידע.
הכנת המשרד לביקורת היחידה לסיכול איומים בסייבר אשר בשב"כ, ליווי הביקורת והטמעת לקחים, ריכוז תחום הביקורת עבור המידע המסווג ביטחוני בהתאם לתוכנית העבודה:
תיאום הביקורות עפ"י צורך ודרישה.
הכנת כלל הגורמים לביקורת – ביצוע מבדק פנים מקדים עפ"י תו"ל ביקורת רשות ההגנה בסייבר אשר בשב"כ.
הכנת כלל הספרות, האמצעים, והתשתיות לביקורת.
נציג המנב"ט בתחקירי אירועי סייבר אל מול מנהל אבטחת מידע באגף מערכות מידע.
עריכת מבדקים וביקורת פנימיות, כפי שיוגדרו בתוכנית העבודה, בתחום ההגנה בסייבר אל מול אגף מערכות מידע, יחידות המשרד והיחידות המונחות ע"י מנב"ט המשרד. כתיבת דו"ח ביקורת להפקת לקחים, הטמעת הלקחים בתוכנית עבודה המשלבת הקצאת תקציב ולו"ז בהתאם לניהול הסיכונים.
אפיון צרכי משתמשים וצרכי המנב"ט בייזום והקמת פרויקטים טכנולוגים חדשניים.
ריכוז תחום ההמשכיות העסקית (BCP) וההתאוששות מאסון (DRP) ושלב המעבר משגרה לחירום בתחומו – כתיבת תוכנית, תרגול התוכנית ומימוש התוכנית בזמן אמת.
כתיבה והעברת השתלמויות, סדנאות ומערכי שיעור פנימיים לכלל גורמי המקצוע הרלוונטיים במשרד בתחומו עפ"י דרישה.
חבר בצוות הערכת מצב לבחינת ותיקוף האיומים ובהתאם ניהול הסיכונים שעורך המשרד בתחום הסייבר.
הכרת טכנולוגיות חדשות וביצוע רענונים והתעדכנות בטכנולוגיה קיימת.
ליווי פרוייקטים טכנולוגיים רוחביים ופרויקטים של היחידות המקצועיות אל מול אגף מערכות מידע.
הצגת המשמעויות הנגזרות מפרויקטים אלו עבור התחומים המצויים בתחום סמכותו ואחריותו של מנב"ט המשרד ועבור משתמשי הקצה.
אבטחת שרשרת האספקה עבור נכסי משרד האנרגיה:
בחינת מוצרים בתהליכי רכש בשיתוף מנהל אבטחת מידע באגף מערכות מידע במשרד.
ליווי תהליך שרשרת האספקה בתכנים הרלוונטיים אליו ופרויקטים משלב התכנון, בחינת התאמה לפלטפורמה, בניית ארכיטקטורת פתרון מתאימה, ליווי כתיבת איפיון המנצל באופן מיטבי את השימוש בפלטפורמה תוך מזעור סיכוני הסייבר בכל שרשרת האספקה, תוך הבנה מעמיקה של נתוני מודיעין גלוי ויותר מכך, מידע טכנולוגי מעמיק, תהליכים העסקיים ואופן המימוש המומלץ בכל רובד בפרט וברמת התכן ההנדסי (ארכיטקטורה, טופולוגיה, טכנולוגיה ומתדולוגיה), פיקוח על פיתוח הפלטפורמה, בדיקת יישום ומימוש מיטבי, שימוש במנגנונים מובנים וביישומי רוחב חוצי מערכת, ויעוץ בסוגיות הנוגעות לפלטפורמה.
ביצוע בקרה וביקורת על יישום הנחיות וקיום מנגנוני ההגנה בחברות הזוכות.

התמורה ואבני דרך לתשלום:
ביצוע השירותים לפי סעיף זה יעשה בהתאם לדרישת המשרד ולפי צרכיו ובכפוף לקיום תקציב לנושא וקבלת כל האישורים הדרושים.
המציע יציין בהצעתו תעריף לשעת ייעוץ לעבודה מתמשכת, בהתאם לחוזרי השכר של אגף החשב הכללי - משרד האוצר, לעניין תעריפים ליועצים לניהול (מקצועות שונים) ויועצי סייבר כפי שמפורט בסעיף 2.12 בנספח זה.
היקף שעות העבודה החודשיות של כל אחד מחברי הצוות, יהיה ע"פ הפירוט הבא:
ראש צוות –100 שעות בחודש.
חבר צוות - 75 שעות בחודש.
אין באמור משום התחייבות המשרד להעסקת מי מחברי הצוות בהיקף שעות עבודה מינימאלי כלשהו.
ציוד נדרש לראש הצוות וחברי הצוות אשר יסופק לנותן השירותים ע"י הספק הזוכה ועל חשבונו: 
מחשב נייד חדש ואיכותי (14 אינצ' בעל מעבד I5 זיכרון RAM SSD 8GB לכל הפחות וזיכרון מחשב 500GB לכל הפחות. + עכבר אלחוטי ותיק גב במחשב  תותקן מערכת הפעלה מסוג WIN10 ותוכנת Office 2013 לכל הפחות ואנטי וירוס מעודכן (כל התוכנות ברישיון כמובן).
טלפון סלולארי דור 3 לפחות. 
ציוד, אמצעים וכלי עבודה אשר יסופק לראש הצוות וחברי הצוות ע"י המשרד:
תיבת דוא"ל – היועצים יחוייבו לעשות שימוש, במסגרת העבודות למכרז זה, אך ורק בתיבת הדוא"ל שסופקה להם על ידי המשרד ללא כל שימוש/ העברה של דוא"ל לתיבות דוא"ל אחרות לרבות תיבות דוא"ל המסופקות ע"י הזוכה.
המציע יחתום על תצהיר בדבר ביצוע שעות עבודה שאותן ביצע במסגרת ההסכם על גבי הנוסח המצורף כנספח יא'.
מוסכם בין הצדדים כי חלקי שעות העבודה, ישולמו בהתאם לחישוב החלק היחסי של פרק זמן העבודה שבוצע מתעריף שעת העבודה.
מובהר כי לא יינתן תשלום בגין ביטול זמן בנסיעה.
התמורה תשולם בכפוף להוראת תכ"מ "ביצוע תשלומים בגין התחייבויות" ולאחר אישור החשבונות והחשבוניות על ידי בא כוח המשרד.
ההתקשרות עם נותן השירותים תיעשה בתעריף שעתי. המציע יידרש להגיש הצעת מחיר לשעת עבודתו כאחוז הנחה מתעריף חשכ"ל לעבודה מתמשכת עבור ראש הצוות המפורסמים ב יועצים לניהול מהדורה 13 תעריפי חשכ"ל המפורסמים הינם תעריפים מרביים ולא כוללים מע"מ כדין. 
התשלום עבור חבר הצוות יהיה בהתאם לסיווג נותן השירותים בהתבסס על ההגדרות המפורסמות ב מהדורה 13 ומסמכי ההצעה עפ"י ההקבלה:
	ראש הצוות
	יועצים לניהול - יועץ 2

	חבר הצוות
	יועץ סייבר 2 – בודק פגיעויות



הצעת מחיר לשעת עבודה שתוגש על ידי המציע תכלול את שיעור ההנחה המוצע מתעריפי החשכ"ל. במקרה שההתקשרות כוללת מספר רמות יועצים, שיעור ההנחה יחול באופן אחיד על כלל רמות התעריפים, בהתאם לרמת התעריף שעליו עונה נותן השירותים החיצוני, אלא אם כן נקבע במסמכי המכרז באופן מפורש כי המציע נדרש או רשאי להציע שיעור הנחה שונה לכל רמת תעריף. 
ראש הצוות – 
תעריף ההתקשרות עם היועץ מהשעה הראשונה יהיה 90% מתעריף יועצים לניהול תעריפים לתשלום בהתאם להוראה 13.9.0.2.1 והמציע יציין את אחוז ההנחיה הנוסף מתעריף זה.  
כעבור שנתיים ממועד תחילת ההתקשרות הראשונה תבוצע הפחתה נוספת של 10% מתעריף ההצעה הזוכה כך שתעריף ההתקשרות עם היועץ יהיה 90% כפול 90% מתעריף ההצעה הזוכה,
ההנחה לתקופה של מעל שנתיים תחל מתום השנתיים ואילך. תקופת ההתקשרות תהיה החל מתחילת ההתקשרות הראשונה עם נותן השירותים החיצוני ותכלול מימוש אופציות והארכות התקשרות.
התעריף בהצעת המחיר יכלול את כלל ההוצאות שלהן נדרש המציע לרבות הוצאות נסיעה. 
חוסר בזמינות היועץ עקב שימוש בשירותי הייעוץ שלו לטובת מטרות מסחריות אחרות (כולל פיתוח עסקי) על חשבון הזמינות למשרד, יכול וייחשב הפרה של הסכם ההתקשרות.
הפחתת תשלום מהתמורה בגין איחור בהגשה - מובהר כי על הזוכה במכרז לעמוד בלוחות הזמנים המוגדרים לעיל. אשר על כן, אם יאחר הזוכה בהגשת התוצרים, בתקופה של מעבר לחודש (מצטבר) יוטל עליו קנס בגובה של 500 ₪ שיופחתו מהתמורה בגין כל יום איחור נוסף.  
בסיום כל חודש קלנדרי יגיש היועץ חשבונית עסקה. עם קבלת הדו"ח יאשר הממונה בכתב כי קיימת התאמה בין מספר השעות שפורטו בדו"ח ובין היקף ומהות השירותים שניתנו בפועל (להלן: "דו"ח העבודה"). עם קבלת התשלום יעביר היועץ למשרד חשבונית מס.
למען הסר ספק יובהר כי התשלומים יבוצעו לאחר אישור הממונה שהעבודה בוצעה לשביעות רצונו, בהתאם לתנאי ההסכם, ולאחר הגשת החשבונית למשרד.
לצרכי הסכם זה מוסכם כי "מועד הגשת החשבונית למשרד" הינו המועד שבו התקבלה חשבונית המס אצל הממונה. בכל מקרה, "מועד הגשת החשבונית למשרד" לא יהיה מוקדם ממועד קבלת מלא התמורה שבגינה הוגשה החשבונית. 



	נספח ב'

	הסכם שירותי ייעוץ


מס' חוזה:


שנעשה ונחתם בירושלים, ביום_____ בחודש______ שנת _____


-ב י ן-

ממשלת ישראל בשם מדינת ישראל באמצעות משרד האנרגיה המיוצג על ידי סמנכ"ל משרד האנרגיה ביחד עם חשב משרד האנרגיה (להלן: "המשרד")

מצד אחד;
-ו ב י ן-
_________________________
_________________________ (להלן: "היועץ")

מצד שני;

	הואיל:
	והמשרד מעוניין לקבל שירותי יעוץ בנושא אבטחת מידע והגנה בסייבר כמפורט בהסכם זה ובמפרט השירותים המצ"ב (להלן: "השירותים");

	
	

	והואיל:
	והיועץ מצהיר כי הוא בעל האמצעים, הידע והמיומנות לבצע עבור המשרד את השירותים באופן, במועדים ובתנאים המפורטים בהסכם זה ונספחיו;

	
	

	והואיל:
	והיועץ נבחר כזוכה במסגרת מכרז מס' 52/2018 של המשרד (להלן: "המכרז"). מסמכי המכרז מהווים חלק בלתי נפרד מהסכם זה ומצורפים כנספח א'. הצעת היועץ מצ"ב כנספח י';

	
	

	והואיל:
	ושני הצדדים החליטו לבצע את השירותים עבור המשרד שלא במסגרת יחסי העבודה הנהוגים בין עובד למעביד אלא כאשר היועץ פועל כקבלן עצמאי, ומקבל בגין ביצוע השירותים תמורה לפי תעריף מיוחד המותאם למעמדו כיועץ עצמאי;

	
	

	והואיל:
	והמשרד מסכים למסור ליועץ את ביצוע השירותים על בסיס יועץ עצמאי דווקא, ושלא במסגרת שירות המדינה על כל המתחייב והמשתמע מכך, הן לעניין תעריפי הייעוץ והן לעניין הזכויות והחובות ההדדיות, וזאת לאור אופי השירותים שיש לתת על פי הסכם זה ויתר התנאים הכרוכים במתן השירותים לפי הסכם זה, ההולמים התקשרות עם יועץ עצמאי, ואינם הולמים התקשרות במסגרת יחסי עובד ומעביד;



לפיכך הוסכם, הוצהר והותנה בין הצדדים כדלקמן:

1. מבוא, נספחים ופרשנות
1. המבוא להסכם זה מהווה חלק בלתי נפרד ממנו. בכל מקרה של סתירה בין ההסכם גופו לבין נספחיו, הוראת ההסכם גופו עדיפות.
2. כותרות הסעיפים הן לצרכי נוחות בלבד ואין בהן כדי ללמד על פרשנות ההסכם.

2. ההתקשרות
1. היועץ יעניק למשרד את השירותים כמפורט במכרז מס' 52/2018 ובנספחיו. 
2. היועץ מקבל על עצמו להעניק למשרד את השירותים, בהתאם ללוח הזמנים שייקבע ע"י הממונה והכול כמפורט וכמוגדר בהסכם זה ונספחיו. השירותים יינתנו כשהם כוללים כל פעולה אחרת הנדרשת לשם ביצועם ברמה הנדרשת בהסכם זה אף אם אינה נזכרת במפורש בהסכם זה ונספחיו.

3. נציג המשרד
1. היועץ יבצע את השירותים בפיקוחו של: מר תמיר שניידרמן, או מי מטעמו (להלן: "הממונה"). המשרד יהא רשאי להחליף את הממונה בכל עת וזאת בדרך של בהודעה בכתב שתשלח ליועץ.
2. הממונה יהיה זכאי לעיין בכל מסמך ולקבל כל מסמך וכל מידע הקשור או הכרוך במתן השירותים.

4. תקופת ההסכם
1. ההתקשרות תהיה לתקופה של 7 חודשים, החל מיום 		 ועד ליום _______ (להלן: "תקופת ההסכם").
2. למשרד נתונה אופציה חד צדדית ובלעדית, להאריך את תקופת ההתקשרות לתקופה של עד 4 שנים סך הכל, וזאת על פי הודעה מראש ובכתב של המשרד, ללא צורך באישור היועץ.
5. תנאים כלליים: 
1. היועץ יספק עבור כל נותני השירותים מטעמו את כל שרותי המשרד וכל השירותים הנלווים הדרושים להם, לצורך מתן מלוא השירותים עבור המשרד.
2. היקף שעות העבודה החודשיות של כל אחד מחברי הצוות, לא יעלה על מספר השעות החודשיות כפי שמופיע בסעיפים 2.2.1.8.3-2.2.1.8.2,  במסמכי המכרז ובסעיף  י"ב בחוזה ההתקשרות, נספח א'1 - מפרט מקצועי סעיף 2.3. 
אין באמור משום התחייבות המשרד להעסקת מי מחברי הצוות בהיקף שעות עבודה מינימאלי כלשהו.
3. בנוסף לראש הצוות ואנשי הצוות לעיל, המציע יעמיד איש קשר מטעמו לטיפול בנושאים מנהלתיים כגון התחשבוניות, טיפולי משמעת ככל שיעלו, חילופי כוח אדם וכיוצ"ב.
4. יובהר, כי המשרד יהא רשאי להגדיר את מכסת שעות העבודה הנדרשות עבור כל משימה נוספת שיקבע על פי שיקול דעתו מבלי לחרוג מהמיכסה החודשית  על המציע לעמוד במכסת שעות זו ולהגיש את העבודה לשביעות רצונו של המשרד, בהתאם לתנאי ההסכם. המשרד יהא רשאי לקבוע מי מבין אנשי הצוות יהיה חלק מצוות הייעוץ שיעבוד על כל אחת מהמשימות אותן יגדיר המשרד.
5. חוסר בזמינות היועץ עקב שימוש בשירותי הייעוץ שלו לטובת מטרות מסחריות אחרות (כולל פיתוח עסקי) על חשבון הזמינות למשרד, יכול וייחשב הפרה של הסכם ההתקשרות.
6. מרגע תחילת תהליך ההסמכה הרשמי ע"י רשות הסייבר יידרש יועצי הסייבר (חבר צוות –– הגנה בסייבר) להציג אישור "תואם הסמכה" מאת רשות הסייבר תוך שנה. זאת על סמך ניסיונו והכשרתו, בהתאם לסוג העיסוק שהגדיר המשרד אשר יוצמד לאחר ממקצועות הסייבר אשר יוגדרו ע"י רשות הסייבר בדרישות ההסמכה.
7. ציוד נדרש לראש הצוות וחברי הצוות אשר יסופק לנותן השירותים ע"י הספק הזוכה ועל חשבונו: 
1. מחשב נייד חדש ואיכותי (14 אינצ' בעל מעבד I5 זיכרון RAM SSD 8GB לכל הפחות וזיכרון מחשב 500GB לכל הפחות. + עכבר אלחוטי ותיק גב במחשב  תותקן מערכת הפעלה מסוג WIN10 ותוכנת Office 2013 לכל הפחות ואנטי וירוס מעודכן (כל התוכנות ברישיון כמובן).
2. טלפון סלולארי דור 3 לפחות. 
6. ערבות
1. לצורך הבטחת התחייבויותיו לפי חוזה זה מוסר היועץ למשרד, עם חתימת החוזה, ערבות בנקאית או ערבות חברת ביטוח בלתי מותנית שתוצא לבקשתו (שמו יופיע בבקשה) ע"ס ________₪ (5% מהיקפו הכספי של ההסכם בתוספת מע"מ). הערבות תהיה בתוקף לפחות 60 יום לאחר גמר תקופת ההסכם, ותוצמד למדד המחירים לצרכן (להלן: "הערבות"). מסירת הערבות תהיה תנאי מוקדם לכניסת ההתקשרות לתוקף.
2. אם היקף השירותים יורחב, תורחב הערבות בסכום יחסי. היועץ יהיה אחראי להאריך את תוקף הערבות מעת לעת, בהתאם להארכת תקופת ההסכם. הארכת הערבות תיעשה לפחות חודש לפני תום תוקפה. במקרה של הארכת הערבות, הרחבתה או הוצאת ערבות חדשה, הערבות תוצמד בהתאם לערבות המקור- מיום החתימה על ההסכם. לא האריך היועץ את תוקף הערבות או לא הגדילה לפי דרישת המשרד, יהיה המשרד רשאי לחלט את הערבות ללא כל התראה מוקדמת, גם אם היועץ מילא אחר יתר חיוביו. 
3. בכל מקרה שבו לדעת המשרד הפר היועץ או לא קיים תנאי מתנאי הסכם זה או לא תיקן המעוות עפ"י דרישת המשרד, או בכל מקרה בו לא עמד היועץ בהתחייבויותיו או שהמשרד עשה שימוש בזכויותיו להוצאות הסכומים שהיועץ חייב בהם על פי ההסכם, יהא המשרד זכאי לממש את הערבות, כולה או מקצתה.
4. הערבות תהיה ניתנת לחילוט ע"י המשרד גם לצורך גביית תשלום פיצויים למשרד עקב הפרת ההסכם ע"י היועץ, או לצורך גביית כל תשלום אחר המגיע למשרד מהיועץ או התנהגות שלא בתום לב של היועץ.
5. חילוט ערבות יתבצע לאחר שתינתן ליועץ הזדמנות סבירה לתקן את המעוות, בהתאם לנסיבות, ולמסור בכתב את עמדתו בעניין.
6. חילט המשרד את הערבות, והסכם זה לא בוטל או הופסק, יהיה על היועץ לדאוג על חשבונו לערבות חדשה בסכום דומה.
7. אין בגובה הערבות לשמש כל הגבלה או תקרה להתחייבויותיו של היועץ. נוסח הערבות יהיה בהתאם להוראות החשב הכללי והיא תיחתם על ידי מורשי חתימה מטעם הבנק. בעלויות הפקת הערבות יישא היועץ בלבד.

היועץ מצהיר ומתחייב בזאת כדלקמן:
8. כי יש באפשרותו הטכנית והמקצועית למלא אחר תנאי הסכם זה וכי לא קיימת כל מניעה על פי כל דין ו/או הסכם ו/או אחרת להתקשרותו בהסכם זה.
9. כי הינו בעל הידע המקצועי, הניסיון והמומחיות הדרושים לביצוע האמור בהסכם זה.
10. לתקן כל הפרה של תנאי מתנאי הסכם זה תוך זמן סביר שייקבע המשרד, בהתאם לנסיבות,  בהודעה בכתב שתישלח ע"י המשרד על אודות ההפרה כאמור.
11. תוצרי השירותים יימסרו למשרד בכל דרך שידרוש המשרד.
12. לעשות את כל ההכנות והסידורים שיהיו נחוצים למתן השירותים, בהתאם להסכם זה.
13. להעניק למשרד את השירותים ברמה מעולה ומקובלת, ולעשות כל דבר הנדרש והסביר שיועץ מעולה היה עושה לצורך מתן השירותים בהתאם להסכם זה. 
14. להגיש למשרד, ככל שמקובל וסביר בנסיבות העניין, עזרה שתהיה דרושה לצורך הפעלת מסקנות הנובעת ממתן השירותים או יישומם, גם לאחר תום תקופת ההסכם.

7. תמורה ותנאי תשלום
כללי
1. התמורה מבוססת על הצעת המחיר של היועץ, המצ"ב כנספח י' וכן על המפרט המקצועי של המכרז, המצ"ב כנספח א'1.
2. תמורת מתן השירותים ומילוי יתר התחייבויות היועץ על פי הסכם זה, ישלם המשרד ליועץ תמורה בהתאם לאמור בהסכם זה. היועץ לא יקבל כל תשלום או הטבה אחרת מעבר לתמורה, לרבות תשלומים בעד הוצאות נסיעה, טלפון, דואר, צילומים, הדפסות, פקס, אש"ל וכיוצא באלו. 
3. למען הסר ספק יובהר כי התשלומים יבוצעו לאחר אישור הממונה שהעבודה בוצעה לשביעות רצונו, בהתאם לתנאי ההסכם, ולאחר הגשת החשבונית למשרד.
4. [bookmark: _Ref462302870]המזמין שקיבל את השירותים יאשר בכתב כי השירותים שהתקבלו בפועל, התקבלו בהתאם לתנאי ההתקשרות, וכי קיימת התאמה בין התפוקות שסופקו בפועל לבין התפוקות ואבני הדרך שהוגדרו במסגרת תנאי ההתקשרות. 
5. לצרכי הסכם זה מוסכם כי "מועד הגשת החשבונית למשרד" הינו המועד שבו התקבלה חשבונית המס אצל הממונה. בכל מקרה, "מועד הגשת החשבונית למשרד" לא יהיה מוקדם ממועד קבלת מלא התמורה שבגינה הוגשה החשבונית. 
6. היועץ יידרש, להגיש דיווחים וחשבונות הנדרשים לצורך תשלום עבור עבודתו, במסגרת פורטל הספקים הממשלתי, בשים לב להוראות התכ"מ והנחיות החשב הכללי הרלוונטיות ויחתום על חוזה שימוש בפורטל הספקים, המצורף כנספח בהוראת תכ"ם, "פורטל ספקים", מס' 7.16.1. לחילופין ימציא אישור כספק העושה שימוש בפורטל הספקים. יודגש, כי היועץ הוא שיישא בעלויות הכרוכות בהתחברות לפורטל הספקים הממשלתי.
7. אם המציע מדווח למס ההכנסה על "בסיס מזומן", עליו לחתום על טופס ההצהרה המצורף כנספח יב'.
8. חשב המשרד רשאי לערוך ביקורת בכל שלב משלבי הסכם זה ולעכב תשלום, בחלקו או בשלמותו, עד לגמר הביקורת. הביקורת יכולה להיעשות באמצעות גורמים חיצוניים למשרד, לרבות רואי חשבון.
9. המשרד רשאי בכל עת לעכב כל תשלום, אם מפר היועץ או אינו ממלא אחד או יותר מתנאי הסכם זה, וזאת מבלי לפגוע בזכויותיו של המשרד לפי הסכם זה ולפי כל דין.
10. התשלומים יתבצעו כדלקמן:
1. התמורה ליועץ תשולם בהתאם לאמור להלן ובכפוף להוראות החשב הכללי המתפרסמות מעת לעת.
2. חשבוניות שיוגשו למשרד במחצית הראשונה של כל חודש (בימים 1-15): ישולמו בין התאריכים 15-24 (כולל) של החודש העוקב.
3. חשבוניות שיוגשו למשרד בין התאריכים 16-24 לכל חודש (כולל): ישולמו בין התאריכים 16-24 של החודש העוקב. 
4. חשבוניות שיוגשו למשרד בין התאריכים 25-31 לכל חודש (כולל): ישולמו ביום ה- 24 לחודש העוקב.
11. הצמדה בגין תעריפי שירותים שעתיים:
3. תעריפי התקשרות שעתיים יוצמדו לעדכונים בתעריפי יועצים לניהול של החשב הכללי, המפורסמים בהודעה ה. 13.9.0.2.1 מהדורה 13 "תעריפי התקשרות עם נותני שירותים חיצוניים" בהתאם לתפקידים הבאים:
· ראש הצוות – יועצים לניהול מקצועות שונים -  יועץ 2.
· חבר צוות – התקשרות עם נותני שירותים במקצועות הסייבר/ יועץ סייבר 2/ בודק פגיעויות.
4. ההצמדה תבוצע לאחר תום 18 חודשים מיום תחילת ההסכם, והחל מהחודש ה- 19. 
5. ההצמדות לתעריפי יועצים יבוצעו בהתאם לכללים בהוראת התכ"ם, "כללי הצמדה", מס' 7.17.2. כאשר מיום הזכאות להצמדה, יוצמד תעריף ההתקשרות למדד הרלוונטי, בהתאם לתעריפי החשכ"ל בהודעה, תעריפי התקשרות עם נותני שירותים חיצוניים, מס' ה.13.9.0.2.1 מהדורה 13. 
6. [bookmark: _Ref435702879]סכום ההצמדה שיחושב ייקבע לפי המועד בו התקבלה החשבונית במשרד.
7. תאריך הבסיס – מועד תחילת ההסכם.
8. סכום ההצמדה שיחושב יתווסף (או יופחת, אם חלה ירידה במדד הרלוונטי) לתעריפים שנקבעו בהתקשרות.
12. תשלום עבור רכיב שעתי
1. תמורת מתן השירותים ומילוי יתר התחייבויות היועץ על פי הסכם זה, ישלם המשרד סך שנתי של עד _____________, בהתאם לפירוט להלן:
1. עבור ראש הצוות ישולם תעריף שעתי של  __________  ₪ בתוספת מע"מ, עבור עד 100 שעות חודשיות  ובתנאי כי השירותים שבוצעו היו לשביעות רצונו המלאה של הממונה, בהתאם לתנאי ההסכם (להלן: "התמורה").
1. כעבור שנתיים ממועד תחילת ההתקשרות הראשונה תבוצע הפחתה נוספת של 10% מתעריף ההצעה הזוכה כך שתעריף ההתקשרות עם היועץ יהיה 90% כפול 90% מתעריף ההצעה הזוכה.
2. ההנחה לתקופה של מעל שנתיים תחל מתום השנתיים ואילך. תקופת ההתקשרות תהיה החל מתחילת ההתקשרות הראשונה עם נותן השירותים החיצוני ותכלול מימוש אופציות והארכות התקשרות.
2. לחבר צוות – הגנה בסייבר  ישולם תעריף שעתי של  __________  ₪ בתוספת מע"מ ועד 75 שעות חודשיות , ובתנאי כי השירותים שבוצעו היו לשביעות רצונו המלאה של הממונה, בהתאם לתנאי ההסכם (להלן: "התמורה").
2. בסיום כל חודש קלנדרי יגיש היועץ חשבונית עסקה. עם קבלת הדו"ח יאשר הממונה בכתב כי קיימת התאמה בין מספר השעות שפורטו בדו"ח ובין היקף ומהות השירותים שניתנו בפועל (להלן: "דו"ח העבודה"). עם קבלת התשלום יעביר היועץ למשרד חשבונית מס.
3. מוסכם בין הצדדים כי חלקי שעות העבודה, ישולמו בהתאם לחישוב החלק היחסי של פרק זמן העבודה שבוצע מתעריף שעת העבודה.
4. המזמין ידרוש מנותן השירותים החיצוני להציג דיווח המפרט את שעות העבודה שבוצעו בפועל על ידו, מלווה בדין וחשבון על השירותים שניתנו למזמין, לרבות פירוט לגבי מספר שעות העבודה המדויק שבוצעו בפועל, זהות מבצען (מתוך צוות היועצים שהוגדר ופירוט המטלות שבוצעו בכל אחת מן השעות (להלן: "דרישת התשלום"). 
5. הדוח יוגש בהתאם ללוחות הזמנים שקבע המשרד המזמין חתום על ידי נותן השירותים הבכיר באותה התקשרות.
6. [bookmark: _Ref462302876]המזמין שקיבל את השירותים יאשר בכתב כי השירותים שהתקבלו בפועל, התקבלו בהתאם לתנאי ההתקשרות, וכי קיימת התאמה בין מספר השעות שהוצהרו בדרישת התשלום לבין מהותם של השירותים שניתנו בפועל והיקפם. 

8. תשלומים נוספים
1. מוסכם בזה בין הצדדים כי שום תשלום אחר או נוסף פרט לאמור בסעיף 8 לעיל, על כל סעיפיו ותתי סעיפיו, לא ישולם על ידי המשרד, לא במהלך מתן השירותים ולא לאחר פקיעת הקשר בין הצדדים על פי הסכם זה, לא עבור מתן השירותים ולא בקשר איתם ו/או כל הנובע מהם, לא ליועץ ולא לכל אדם או גוף אחר.
2. היה וייקבע מסיבה כלשהי, במועד כלשהו אחרי תחילתו של הסכם זה, כי על אף כוונת הצדדים, שבאה לידי ביטוי בהסכם זה, יש לראות את העסקתו של היועץ או מי מנותני השירותים מטעמו כהעסקת עובד, וכי חלים עליו ועל העסקתו הדינים והתנאים החלים על עובד, הרי מוסכם ומותנה בזה בין הצדדים כי שכרו של היועץ כעובד, בשל העסקתו בעקבות הסכם זה, יחושב בהתאם לקבוע לעניין זה לגבי עובדי מדינה בתפקיד ודרגה דומים ככל האפשר, הכל כפי שייקבע על ידי נציב שירות המדינה, ובאין תפקיד זהה או דומה כאמור, יחושב השכר לפי הקבוע לעניין זה בהסכמי העבודה הקיבוציים החלים על עובדים מסוג זה ובהעדר הסכם כאמור, לפי הסכם העבודה הקיבוצי הקרוב לעניין, לדעת נציב שירות המדינה. חישוב השכר ייעשה למפרע מיום תחילתו של הסכם זה וכל החיובים והזיכויים על פי הסכם זה, מחד גיסא, והחישוב החדש האמור, מאידך גיסא, יקוזזו הדדית.

9. היתרים רישיונות ואישורים 
1. היועץ מצהיר ומתחייב בזאת כי הוא וכל מי מטעמו מחזיקים במסמכים ובאישורים התקפים הנדרשים לביצוע השירותים כאמור בהסכם זה ונספחיו בהתאם להוראות כל דין, לרבות מסמכים ואישורים תקפים מאת הרשויות המוסמכות. היועץ מתחייב להציגם למשרד בכל עת שידרוש זאת. 
2. ידוע ליועץ כי החזקת אישורים, רישיונות והיתרים בתוקף כאמור, היא תנאי מהותי בהסכם זה. אי נכונות הצהרות היועץ לעניין זה, כולן או חלקן, תיחשב כהפרה יסודית של ההסכם. 
3. היועץ מתחייב להודיע למשרד מיד על כל שינוי שיחול בתוקף הצהרותיו כאמור, לרבות על כל צו שניתן כנגדו והאוסר או מגביל את יכולתו ליתן את השירותים בהתאם להסכם זה על נספחיו. 
4. היועץ יפעל מול משרד הכלכלה לקבלת היתר העסקה בשעות נוספות ובמנוחה שבועית בהתאם לחוק שעות עבודה ומנוחה. וכל זאת לטובת מענה במצבי חירום וטיפול באירועי חירום שבשגרה כגון אירועי סייבר, מזג אוויר קיצוני (שיטפונות, רעידות אדמה וכו') לטובת מתן מענה וסיוע לצרכי משק האנרגיה והמים בחירום.  
5. היועץ מתחייב לספק את השירותים בהתאם להוראות כל דין. 


10. ביטול ההסכם
1. המשרד רשאי לבטל את ההסכם בכל עת לפני תום תקופת ההסכם על ידי מסירת הודעה מוקדמת בכתב, 30 ימים מראש. בעקבות ביטול ההסכם על ידי המשרד, ישלם המשרד ליועץ רק את החלק היחסי בהתאם לשירותים שניתנו בפועל ובהתאם לאישור הממונה, ככל שניתן. המשרד לא יהיה חייב ליועץ בכל פיצוי, תמורה, או תשלום אחר בקשר לביטול ההסכם.
2. בוטל ההסכם לפי סעיף זה, ובמידה ונדרש כך על ידי הממונה, ישלים היועץ פעילות שהחל בה לפני הביטול ויקבל תמורתה כאמור בסעיף 8.

11. סודיות
1. לצורך הסכם זה, למונחים הבאים ולמשמעות המופיעה לצידם:
"מידע" -	כל מידע (Information), ידע (Know-How), ידיעה, מסמך, תכתובת, תוכנית, נתון, מודל, חוות דעת, מסקנה וכל דבר אחר כיו"ב הקשור ו/או הנוגע למתן השירותים, בין בכתב ובין בע"פ ו/או בכל צורה או דרך הנוגעים למתן השירותים.
"סודות מקצועיים" -	כל מידע אודות המשרד אשר יגיע לידי היועץ או עובד מטעמו בקשר למתן השירותים, בין אם נתקבל במהלך מתן השירותים או לאחר מכן, לרבות ומבלי לפגוע בכלליות האמור לעיל: מידע אשר יימסר ע"י המשרד ו/או כל גורם אחר ו/או מי מטעמו. 
2. הואיל והיועץ ו/או מי מטעמו עשוי להיחשף למידע עליו מעוניינת מדינת ישראל להגן, הרי הוא מתחייב בזאת לשמור את המידע בסודיות מוחלטת ולעשות בו שימוש אך ורק לצורך מתן השירותים. למען הסר ספק, ומבלי לפגוע בכלליות האמור, היועץ מתחייב לא לפרסם, להעביר, להודיע, למסור או להביא לידיעת כל אדם את המידע ו/או הסודות המקצועיים. 
3. ידוע ליועץ כי אין לגלות מידע שהתגלה לו במסגרת הסכם זה, להעבירו, למסרו או להביאו לידי כל אדם ללא אישור מראש של הממונה. היועץ מתחייב לשמור בסוד כל ידיעה שתגיע אליו עקב ביצוע השירותים, לפני תחילתם ולאחר מכן.
4. היועץ מתחייב לנקוט בכל האמצעים הסבירים על מנת לוודא כי הסודיות כאמור תשמר גם על ידי עובדיו, סוכניו והמועסקים על ידו.
5. היועץ מצהיר שידוע לו כי אי מילוי התחייבויותיו לפי סעיף זה מהווה עבירה לפי פרק ז' (ביטחון המדינה, יחסי חוץ וסודות רשמיים) לחוק העונשין, תשל"ז - 1977.
6. היועץ ונותני השירותים מטעמו, יחתמו על התחייבות לשמירת סודיות, בנוסח שיועבר ליועץ על ידי המשרד.

12. קניין רוחני וזכויות יוצרים
1. המשרד יהיה בעל זכויות היוצרים הבלעדי בכל עבודה שיבצע היועץ במסגרת הסכם זה, לרבות תוכנות שתיכנת, מפות שהכין, דו"חות שכתב, מודלים שגיבש וכיו"ב, והיועץ לא יהיה רשאי לעשות כל שימוש בהם, אלא לצורך מתן שירותי היועץ בהתאם להסכם זה.
2. כל חומר מכל סוג שהוא,לרבות מפרטי נתונים, תוכנות, צילומים, קבצי אקסל או תוכנות מחשב אחרות וכו' שרכש היועץ לצורך ביצוע השירותים ושבגינו שילם המשרד, יהיה רכושו של המשרד, ועל היועץ להעבירו למשרד מיד בסיום השימוש בהם לצורך מתן השירותים.
3. במסגרת ביצוע השירותים על-פי הסכם זה, היועץ לא יפר כל זכות קניין רוחני, כולל זכויות יוצרים, של גורם כלשהו. הופרו זכויות כאמור, יהיה היועץ האחראי הבלעדי בגין הפרה זו, וישפה את המשרד בגין כל ההוצאות והנזקים שייגרמו לו עקב תביעה או דרישה בגין הפרה כאמור.
4. סעיף זה יהיה בתוקף אף לאחר תום תקופת הסכם זה וימשיך לחול ללא הגבלת זמן.

13. היעדר ניגוד עניינים
1. היועץ מצהיר כי הן היועץ, והן מי מטעמו הנוטל חלק במתן השירותים לפי הסכם זה, אינו נמצא במצב של ניגוד אינטרסים בין מתן שירותיו במסגרת הסכם זה לבין עיסוקיו האחרים ומתחייב להימנע מלהימצא במצב זה במשך כל תקופת ההסכם וכן לתקופה של 6 חודשים לאחר סיומו. בכל מקרה של חשש לניגוד עניינים כאמור, יפנה היועץ לממונה ויפעל לפי הנחיותיו.
2. במשך תקופת ההסכם ו-12 חודשים לאחר סיומו, לא ישתתף היועץ בדרך כלשהי בהכנה או הצגה של פרויקט המוגש למימון המשרד. היה ויעשה זאת- למשרד תעמוד הסמכות לפוסלו מיידית.

14. הפרת הוראות ההסכם
הפר היועץ הוראה מהוראות הסכם זה, רשאי המשרד, בנוסף לזכויותיו על פי כל דין ועל פי הסכם זה, לראות הסכם זה כמבוטל, לאחר שניתנה ליועץ הודעה בה נדרש לתקן את המעוות. אם התיקון לא בוצע תוך פרק הזמן שנקבע לכך בהודעה- שיהיה פרק זמן סביר בהתאם לנסיבות - לא יהיה המשרד חייב בתשלום כלשהו ליועץ.

15. טיב התוצרים
1. המשרד רשאי לבדוק את התוצרים שיספק היועץ על פי הסכם זה ורשאי לסרב לקבלם במקרה שאינם תואמים לדרישות על פי תנאי הסכם זה או אם לדעת המשרד התוצרים לוקים בחסרונות או בליקויים. במקרה כזה, על היועץ יהיה להחליפם בתוצרים שיתאימו להסכם זה, תוך פרק הזמן שייקבע על ידי המשרד.
2. כל עוד לא נבדקו ולא אושרו התוצרים שהתקבלו על ידי המשרד או הפועלים מטעמו, הם לא ייחשבו ככאלו שנמסרו למשרד. 
3. היועץ יהיה אחראי לכל ליקוי או פגם שיתגלו בתוצרים שיסופקו, או בכל חלק מהם, ויפצה את המשרד בעד כל נזק והפסד שייגרמו לו מחמת אלו.


16. סעיף הביטוח       
היועץ מתחייב לבצע ולקיים את הביטוחים המפורטים בזה לטובתו ולטובת מדינת ישראל – משרד
האנרגיה, ולהציגם למשרד האנרגיה,
כאשר הם כוללים את הכיסויים והתנאים הנדרשים כאשר גבולות האחריות לא יפחתו מהמצוין להלן:
1. ביטוח חבות מעבידים
1.  היועץ יבטח את אחריותו כלפי עובדיו בביטוח חבות המעבידים בכל תחומי מדינת ישראל והשטחים המוחזקים.
2. גבולות האחריות לא יפחתו מסך - 5,000,000 דולר ארה"ב לעובד, למקרה ולתקופת ביטוח (שנה).   
3. הביטוח יורחב לכסות את חבות המבוטח כלפי קבלנים, קבלני משנה ועובדיהם היה וייחשב  למעבידם.
4. הביטוח יורחב לשפות את מדינת ישראל – משרד האנרגיה, היה ונטען לעניין קרות תאונת עבודה/מחלת מקצוע כלשהי כי הם נושאים בחבות מעביד  כלשהי כלפי מי מעובדי היועץ, קבלנים קבלני המשנה ועובדיהם בשירותו. 

2. ביטוח אחריות כלפי צד שלישי
1. היועץ יבטח את אחריותו החוקית על פי דיני מדינת ישראל, בביטוח אחריות כלפי צד שלישי  נזקי גוף ורכוש, בכל תחומי מדינת ישראל והשטחים המוחזקים. 
2. גבול האחריות לא יפחת מסך- 500,000 דולר ארה"ב, למקרה ולתקופת ביטוח (שנה).
3. בפוליסה ייכלל סעיף אחריות צולבת - Cross  Liability .
4. יועצים, ובעלי תפקידים נוספים שאינם מבוטחים בביטוח חבות המעבידים של היועץ ייחשבו צד שלישי.
5. כל סייג/חריג לגבי רכוש והמתייחס לרכוש מתקני התשתיות שנותן השירותים או כל איש שבשירותו פועלים או פעלו בו- יבוטל;
6. רכוש מתקני התשתיות במגזר הפרטי ייחשב רכוש צד שלישי;
7. הביטוח יורחב לכסות את חבות המבוטח כלפי צד שלישי בגין פעילותם של קבלנים, קבלני משנה ועובדיהם בשרותו.
8. הביטוח יורחב לשפות את מדינת ישראל –  משרד האנרגיה, ככל שייחשבו אחראים למעשי ו/או מחדלי היועץ וכל הפועלים מטעמו. 

3. ביטוח אחריות מקצועית
1. היועץ יבטח את אחריותו המקצועית בגין פעילותו בביטוח אחריות מקצועית. 
2. [bookmark: _Hlk480113231]הפוליסה תכסה כל נזק מהפרת חובה מקצועית של היועץ, עובדיו ובגין כל הפועלים מטעמו ואשר אירע כתוצאה ממעשה, רשלנות, לרבות מחדל, טעות או השמטה, מצג בלתי נכון, הצהרה רשלנית שנעשו בתום לב, בקשר למתן שירותי הייעוץ לאבטחת מידע וסייבר, לרבות פיקוח, בקרה ותרגול, ביצוע הנחייה, ליווי, כתיבת תכוניות אב, ארגון ימי הדרכה והסברה, בקרה וביקורת ופיקוח, בהתאם למכרז והסכם עם מדינת ישראל–  משרד האנרגיה. 
3. גבולות האחריות לא יפחתו מסך- 1,000,000 דולר ארה"ב למקרה ולתקופת ביטוח (שנה),
4. הכיסוי על פי הפוליסה יורחב לכלול את ההרחבות הבאות:-
1. מרמה ואי יושר של עובדים.
2. אובדן מסמכים, לרבות אובדן השימוש ו/או העיכוב עקב מקרה ביטוח.
3. אחריות צולבת CROSS LIABILITY, אולם הביטוח לא יכסה את תביעות היועץ כלפי מדינת ישראל – משרד האנרגיה.
4. הארכת תקופת הגילוי לפחות 6 חודשים.
5. הביטוח יורחב לשפות את מדינת ישראל – משרד האנרגיה, ככל שיחשבו אחראים למעשי ו/או מחדלי היועץ וכל הפועלים מטעמו.

4. ביטוח כלי רכב
כלי הרכב אשר בשירותו של היועץ ובשירות הפועלים מטעמו יבוטחו על חשבונו ועל ידו בביטוח חובה, מקיף וביטוח צד שלישי כמקובל.

5. כללי
בכל פוליסות הביטוח הנדרשות יכללו התנאים הבאים:
1. לשם המבוטח יתווספו כמבוטחים  נוספים :  מדינת ישראל – משרד הארנגיה, בכפוף להרחבי השיפוי כמפורט לעיל. 
2. בכל מקרה של צמצום או ביטול הביטוח  ע"י אחד הצדדים לא יהיה להם כל תוקף  אלא אם ניתנה על כך הודעה מוקדמת של 60 יום לפחות במכתב רשום לחשב משרד האנרגיה.
3. המבטח מוותר על כל זכות שיבוב/תחלוף, תביעה, חזרה או השתתפות כלפי מדינת ישראל, משרד האנרגיה ועובדיהם, ובלבד שהוויתור לא יחול לטובת אדם שגרם לנזק מתוך כוונת זדון.
4. היועץ יהיה אחראי בלעדית כלפי המבטח לתשלום דמי הביטוח עבור כל הפוליסות ולמילוי כל החובות המוטלות על המבוטח על פי תנאי הפוליסות.
5. ההשתתפויות העצמיות הנקובות בכל פוליסה ופוליסה תחולנה בלעדית על היועץ.
6. כל סעיף בפוליסות הביטוח המפקיע או מצמצם בדרך כל שהיא את אחריות המבוטח, כאשר קיים ביטוח אחר לא יופעל כלפי מדינת ישראל, והביטוח הינו בחזקת ביטוח ראשוני המזכה במלוא הזכויות על פי הביטוח.
7. [bookmark: _Hlk480113767]תנאי הכיסוי של הפוליסות הנ"ל, - למעט ביטוח אחריות מקצועית - לא יפחתו מהמקובל על פי תנאי "פוליסות נוסח ביט", בכפוף להרחבת הכיסויים המתחייבים על פי הנדרש לעיל. 
8. חריג כוונה ו/או רשלנות רבתי יבוטל ככל שקיים בכל הפוליסות הנדרשות.

העתקי פוליסות הביטוח מאושרות וחתומות על ידי המבטח או אישור קיום ביטוחים בחתימת המבטח על ביצוע הביטוחים כאמור יומצאו על ידי היועץ למשרד האנרגיה עד למועד חתימת ההסכם.    
  
היועץ מתחייב בכל תקופת ההתקשרות החוזית עם מדינת ישראל – משרד האנרגיה, וכל עוד אחריותו קיימת להחזיק בתוקף את פוליסות הביטוח. היועץ מתחייב לחדש את כל  הביטוחים לכל אורך תקופת ההסכם ולהמציא את העתקי הפוליסות המתחדשות חתומות ומאושרות על  ידי המבטח או אישור קיום ביטוחים חתום על ידי המבטח  על חידושן למשרד האנרגיה לכל המאוחר שבועיים לפני תום תקופת הביטוח.

למען הסר כל ספק מוסכם בזה כי הביטוחים הנדרשים, גבולות האחריות ותנאי הכיסוי הם בבחינת דרישה מינימאלית המוטלת על היועץ, ואין בהם משום אישור המדינה או מי מטעמה להיקף וגודל הסיכון לביטוח ועליו לבחון את חשיפתו לסיכוני רכוש וחבות גוף ורכוש ולקבוע את הביטוחים הנחוצים לרבות היקף הכיסויים, וגבולות האחריות בהתאם לכך.

אין בכל האמור בסעיפי הביטוח כדי לפטור את היועץ מכל חובה החלה עליו על פי כל דין ועל פי ההסכם ואין לפרש את האמור כוויתור של מדינת ישראל -  משרד האנרגיה על כל סעד או זכות המוקנים להם על פי כל דין ועל פי הסכם זה.

17. נזיקין
1. היועץ מצהיר בזה כי ידוע לו שהוא נותן את השירותים למשרד כקבלן עצמאי, שלא במסגרת שירות המדינה, על כל המשתמע מכך ומבלי שייווצרו יחסי עובד מעביד בין היועץ או מי  מעובדיו או נותני השירותים מטעמו לבין המשרד, וכי המשרד לא יהיה אחראי בצורה כלשהי לנזקים שייגרמו לו בשל מתן השירותים על פי הסכם זה.
2. היועץ יישא באחריות על פי דין, בגין כל פגיעה וכל נזק לרבות נזקים כלכליים טהורים, פיצויים בגין הפרת הסכם וכיו"ב, הפסד, ו/או אובדן או נזק שייגרמו מכל סיבה שהיא לגופו או רכושו שלו או של מי מטעמו או לגוף או רכוש עובדיו או של העובדים מטעמו, או לגופו או רכושו של כל אדם אחר כתוצאה ישירה או עקיפה ממתן השירותים למשרד. 
3. מוסכם בין הצדדים כי המשרד לא יישא בכל אחריות, תשלום, הוצאה או כל נזק לרבות נזקים כלכליים טהורים, פיצויים בגין הפרת הסכם וכיו"ב מכל סיבה ו/או שייגרמו לגופו או רכושו של היועץ או מי מטעמו או לגוף או רכוש עובדיו או של העובדים מטעמו או לגופו או רכושו של כל אדם אחר כתוצאה ישירה או עקיפה ממתן השירותים. האמור בס"ק זה, לא יחול על נזקים שהינם באחריות המשרד על פי דין.
4. היועץ מתחייב לשפות את המשרד על כל נזק, תשלום או הוצאה שייגרמו לו מכל סיבה שהיא הנובעים מרשלנותו, במעשה או מחדל, כתוצאה ישירה או עקיפה מהפעלתו של הסכם זה. זאת, בכפוף לכך שהמשרד יודיע ליועץ בכתב תוך זמן סביר על אודות התביעה או הדרישה, ויאפשר באופן סביר ליועץ להתגונן מפני אלו. מובהר, כי היועץ יישא בהוצאות ההגנה נגד תביעה בגין הפרה כאמור, בסכומי פשרה ובדמי-נזק שנפסקו על ידי בית-המשפט בפסק דין חלוט.

18. אישור מנהל הביטחון של המשרד
1. העסקתו של כל נותן שירותים מטעם היועץ עבור המשרד, טעונה אישור מראש ובכתב של מנהל אגף ביטחון במשרד (להלן: "המנב"ט").
2. המנב"ט יהא רשאי לדרוש מהיועץ שלא להעסיק נותן שירותים מסויים עבור המשרד, וזאת גם לאחר שאותו אדם אושר לעבודה עבור המשרד והיועץ מתחייב למלא אחר הוראה זו, מיד לאחר שיידרש לעשות זאת.
3. המשרד לא יהא חייב לפצות את היועץ בדרך כלשהי, בגין הפסדים או נזקים שנגרמו או שעשויים להיגרם לו בשל סירובו של המנב"ט לאשר נותן שירותים עבור המשרד.
4. היועץ יציית להוראות המנב"ט כפי שיינתנו מפעם לפעם בכל עניין הקשור לביצוע הסכם זה.

19. עובדי היועץ
1. כל המועסק על ידי היועץ בתפקיד כלשהו, יועסק על חשבון היועץ בלבד ועל היועץ תחול האחריות לגבי תביעותיו הנובעות מיחסיו איתו.
2. על היועץ בלבד תחול חובת כל התשלומים לעובדיו או למי מטעמו שהוא חייב בהם, בהתאם לכל דין, הסכם, או דרישות ארגון העובדים שבו מאורגן המועסק על ידי היועץ.
3. היועץ מתחייב להבטיח תנאי בטיחות ותנאים נאותים לשמירת בריאות עובדיו כדרוש על פי כל דין, ובאין דרישה חוקית, כפי שיידרש על ידי פקח עבודה במובנו בחוק ארגון הפיקוח על העבודה, התשי"ד – 1954.

20. איסור המחאת זכויות וחיובים
אין היועץ רשאי להעביר זכויות או חובות לפי הסכם זה, כולם או מקצתם, לגורם אחר, אלא באישור מראש ובכתב מהממונה.

21. ביקורת
1. חשב המשרד או מי שמונה לכך על ידו, יהיה רשאי לקיים בכל עת, בין בתקופת ההסכם ובין לאחריה, ביקורת ובדיקה אצל היועץ בכל הקשור במתן השירותים, או בתמורה הכספית נשוא הסכם זה.
2. ביקורת ובדיקה כאמור, עשויים לכלול עיון בספרי החשבונות ובמסמכים של היועץ הקשורים למתן השירותים, לרבות אלה השמורים במדיה מגנטית והעתקתם. בכלל זה החשב יהא רשאי לדרוש הוכחות לתשלום שכר עובדי היועץ על ידו, כנדרש על פי דין. 
3. היועץ מתחייב לאפשר ביצוע האמור ולמסור למבצעי הביקורת מיד עם דרישתם כל מידע או מסמך כמתואר לעיל, וכן דוחות כספים מבוקרים על ידי רואה חשבון, ככל שישנם בידו. היועץ מוותר בזאת על כל טענה בדבר סודיות או חיסיון או הגנת פרטיות בנוגע למידע או לרשומות שיידרשו על ידי המשרד.
4. היה ותבוצע ביקורת כאמור, המשרד לא ימסור כל מידע סודי של היועץ שנמסר למשרד, לגורם שאינו מורשה לקבלו.
5. היועץ מתחייב לקיים את האמור לעיל גם בכל הקשור למידע הקשור לביצוע ההסכם ומצוי בידי צד שלישי.

22. כללי
1. מובהר בזאת כי היועץ אינו רשאי להשתמש בציוד, חומרים, או שירותים של המשרד. 
2. מקום מושבו העיקרי של נותן השירותים החיצוני לא יהיה בתחומי המשרד, ולא יוקצה לו משרד קבוע, מחשב או טלפון. 
3. על היועץ להחזיר למשרד כל מסמך וכל מידע המצוי במדיה אחרת שקיבל מהמשרד או מי מטעמו לצורך מתן השירותים בתום השימוש בו, לרבות צילומים, מפרטי נתונים, תוכנות או מדיה מגנטית אחרת.
4. היועץ או נותן שירותים מטעמו לא ישמשו כסוכן, שליח או נציג המשרד ולא יציגו עצמם כך, אלא אם קיבלו אישור לכך מהמשרד, מראש ובכתב.
5. הסכם זה וכן ההזמנות שיוצאו על פיו, לא יהוו ולא יתפרשו בשום מקרה כייפוי כח או כהרשאה ליועץ או מי מטעמו להציג עצמו כמוסמך לקבל התחייבויות משפטיות, כספיות או אחרות בשם המשרד, ובשום מקרה ובשום נסיבות לא יקבל על עצמו היועץ התחייבויות כאמור בשם המשרד או יציג עצמו כמי שמוסמך לכך. היועץ יישא באחריות הבלעדית לכל נזק שייגרם למשרד או לצד שלישי, הנובע ממצג בניגוד לאמור בסעיף זה. ייצוג המשרד לכל מטרה שהיא טעון הסמכה מפורשת לכך על ידי המשרד, מראש ובכתב.
6. התנאים בהסכם זה הנוגעים למתן השירותים למשרד במועד, הינם תנאים עיקריים ויסודיים של ההסכם.
7. אם אחד הצדדים לא יעמוד על זכויותיו לפי הסכם זה, לא ייחשב הדבר כוויתור של אותו צד על זכויותיו.
8. היועץ מצהיר בזה כי ידוע לו שאין בכל הוראה מהוראות הסכם זה או בכל הוראה שתינתן על פיו כדי לשחררו מכל חובה או צורך לקבל רישיון, היתר או רשות, או מן הצורך לתת כל הודעה, כנדרש על פי כל דין.
9. כל שינוי ו/או תוספת להסכם זה יהיו בתוקף רק אם נעשו בכתב ובחתימת כל הצדדים להסכם.
10. המשרד יהא רשאי לקזז כל סכום המגיע ליועץ לפי הסכם זה, כנגד כל סכום המגיע למשרד מאת היועץ.
11. בהסכם זה:
"שנה" ו"חודש" - למניין הלוח הגרגוריאני.
12. כל האמור בהסכם זה בלשון יחיד אף בלשון הרבים במשמע, וכן להיפך; וכל האמור בהסכם זה במין זכר אף במין נקבה במשמע, וכן להיפך.
13. כל הודעה אשר על אחד הצדדים להסכם לשלוח לצד השני תשלח בדואר רשום, לפי המענים הבאים:
המשרד – רח' יפו 216, בניין "שערי העיר" ת.ד. 36148 ירושלים 91360.
חברת הייעוץ- ____________________________.
14. כל מכתב או הודעה אשר נשלחו לפי המענים הנ"ל יחשבו כאילו נתקבלו על ידי הנמען תוך   72 שעות מתאריך המשלוח, כל עוד לא הוכח היפוכו של דבר.
15. מקום השיפוט הייחודי בכל הקשור להסכם זה, לרבות הפרתו יהיה בירושלים.
16. ההוצאה תמומן מסעיף תקציב: 34-30-03-09.

ולראיה באו הצדדים על החתום בתאריך הנקוב בראש הסכם זה:


	תמיר שניידרמן,
סמנכ"ל בכיר למנהל
	
	חשב/סגן חשב

	
	חתימת היועץ וחותמת



אישור עו"ד

אני הח"מ 			, עו"ד, מאשר בזאת כי ה"ה החתומים לעיל 		 מס' ת.ז. 		ו-		 מס' ת.ז. 		, המוכרים לי אישית/ אשר זוהו על ידי תעודות הזהות, חתמו בפני מטעם תאגיד 			 על הסכם זה, וכי הם מוסמכים לעשות כן ולחייב את תאגיד 			 בחתימותיהם.


	תאריך
	
	חתימת עו"ד וחותמת






	נספח ג'

	נוסח ערבות מציע (ערבות שתוגש במקור יחד עם ההצעה)


על המציע להיצמד במדויק לנוסח המופיע מטה ולא לסטות ממנו בשום אופן, על מנת להימנע מפסילת ההצעה

שם הבנק/חברת הביטוח: 			
מס' הטלפון: 					
מס' הפקס: 					

לכבוד 
ממשלת ישראל 
באמצעות משרד האנרגיה


הנדון: ערבות מס'____________

אנו ערבים בזה כלפיכם לסילוק כל סכום עד לסך של 18,000 ₪ (במילים: שמונה עשר אלף ש"ח)  אשר תדרשו מאת: 			 (להלן: "החייב") בקשר עם מכרז פומבי מס' 52/2018 למתן שירותי יעוץ בנושא אבטחת מידע.
אנו נשלם לכם את הסכום הנ"ל תוך 15 יום מתאריך דרישתכם הראשונה שנשלחה אלינו במכתב בדואר רשום, מבלי שתהיו חייבים לנמק את דרישתכם ומבלי לטעון כלפיכם טענת הגנה כל שהיא שיכולה לעמוד לחייב בקשר לחיוב כלפיכם, או לדרוש תחילה את סילוק הסכום האמור מאת החייב.

ערבות זו תהיה בתוקף מיום 07/05/2018 (או מוקדם יותר) עד ליום 06/09/2018.


דרישה על פי ערבות זו יש להפנות לסניף הבנק/חב' הביטוח שכתובתו___________________

ערבות זו אינה ניתנת להעברה.

שם הבנק/חב' הביטוח 							
מס' הבנק ומס' הסניף 							
כתובת סניף הבנק/חברת הביטוח 					


	נספח ד'

	תצהיר בדבר היעדר הרשעות בגין העסקת עובדים זרים ושכר מינימום


אני הח"מ _______________ ת.ז. _______________ לאחר שהוזהרתי כי עלי לומר את האמת וכי אהיה צפוי לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:

הנני נותן תצהיר זה בשם ___________________ שהוא המציע (להלן: "המציע") במסגרת מכרז פומבי מס' 52/2018 למתן שירותי יעוץ אבטחת מידע והגנה בסייבר, שפורסם על ידי משרד האנרגיה. אני מצהיר/ה כי הנני מוסמך/ת לתת תצהיר זה בשם המציע. 

בתצהירי זה, משמעותו של המונח "בעל זיקה" כהגדרתו בחוק עסקאות גופים ציבוריים התשל"ו-1976 (להלן: "חוק עסקאות גופים ציבוריים"). אני מאשר/ת כי הוסברה לי משמעותו של מונח זה וכי אני מבין/ה אותו. 
משמעותו של המונח "עבירה" – עבירה לפי חוק עובדים זרים (איסור העסקה שלא כדין והבטחת תנאים הוגנים), התשנ"א-1991 או לפי חוק שכר מינימום התשמ"ז-1987, ולעניין עסקאות לקבלת שירות כהגדרתו בסעיף 2 לחוק להגברת האכיפה של דיני העבודה, התשע"ב-2011, גם עבירה על הוראות החיקוקים המנויות בתוספת השלישית לאותו חוק.
המציע הינו תאגיד הרשום בישראל.

(סמן x במשבצת המתאימה)
· המציע ובעל זיקה אליו לא הורשעו ביותר משתי עבירות עד למועד האחרון להגשת ההצעות (להלן: "מועד להגשה") מטעם המציע במכרז פומבי מס' 52/2018 למתן שירותי יעוץ אבטחת מידע.
· המציע או בעל זיקה אליו הורשעו בפסק דין ביותר משתי עבירות וחלפה שנה אחת לפחות ממועד ההרשעה האחרונה ועד למועד ההגשה. 
· המציע או בעל זיקה אליו הורשעו בפסק דין  ביותר משתי עבירות ולא חלפה שנה אחת לפחות ממועד ההרשעה האחרונה ועד למועד ההגשה. 

זה שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת. 

	תאריך
	
	שם
	
	חתימה וחותמת



אישור עורך הדין
אני הח"מ _____________________, עו"ד מאשר/ת כי ביום ____________ הופיע/ה בפני במשרדי אשר ברחוב ____________ בישוב/עיר ____________ מר/גב' ______________ שזיהה/תה עצמו/ה על ידי ת.ז. ____________ /המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם/ה בפני על התצהיר דלעיל. 

	תאריך
	
	מס' רישיון
	
	חתימה וחותמת



	נספח ה'

	תצהיר בדבר העסקת עובדים עם מוגבלות


אני הח"מ _______________ ת.ז. _______________ לאחר שהוזהרתי כי עלי לומר את האמת וכי אהיה צפוי לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:

הנני נותן תצהיר זה בשם ___________________ שהוא המציע (להלן: "המציע") במסגרת מכרז פומבי מס' 52/2018 למתן שירותי יעוץ אבטחת מידע והגנה בסייבר, שפורסם על ידי משרד האנרגיה. אני מצהיר/ה כי הנני מוסמך/ת לתת תצהיר זה בשם המציע. 

(סמן x במשבצת המתאימה):
· הוראות סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח 1998 לא חלות על המציע.
· הוראות סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח 1998 חלות על המציע והוא מקיים 
      אותן.  
(במקרה שהוראות סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח 1998 חלות על המציע נדרש לסמן x במשבצת המתאימה):
· המציע מעסיק פחות מ-100 עובדים.
· המציע מעסיק 100 עובדים או יותר.
(במקרה שהמציע מעסיק 100 עובדים או יותר נדרש לסמן x במשבצת המתאימה):
·  המציע מתחייב כי ככל שיזכה במכרז יפנה למנהל הכללי של משרד העבודה והרווחה והשירותים החברתיים לשם בחינת יישום חובותיו לפי סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח 1998,  ובמקרה הצורך– לשם קבלת הנחיות בקשר ליישומן.
· המציע התחייב בעבר לפנות למנהל הכללי של משרד העבודה והרווחה והשירותים החברתיים לשם בחינת יישום חובותיו לפי סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח 1998, הוא פנה כאמור ואם קיבל הנחיות ליישום חובותיו פעל ליישומן (במקרה שהמציע התחייב בעבר לבצע פנייה זו ונעשתה עמו התקשרות שלגביה נתן התחייבות זו).

המציע מתחייב להעביר העתק מהתצהיר שמסר לפי פסקה זו למנהל הכללי של משרד העבודה הרווחה והשירותים החברתיים, בתוך 30 ימים ממועד ההתקשרות.

[bookmark: _Toc78123024]אישור עורך הדין
אני הח"מ _____________________, עו"ד מאשר/ת כי ביום ____________ הופיע/ה בפני במשרדי אשר ברחוב ____________ בישוב/עיר ____________ מר/גב' ______________ שזיהה/תה עצמו/ה על ידי ת.ז. ____________ /המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם/ה בפני על התצהיר דלעיל. 
     
	תאריך
	
	מס' רישיון
	
	חתימה וחותמת



	נספח ו'

	התחייבות בדבר שימוש בתוכנות מקוריות


הנני נותן תצהיר זה בשם _________________ שהוא הגוף המבקש להתקשר עם המזמין במסגרת מכרז פומבי מס' 52/2018 למתן שירותי ייעוץ בנושא אבטחת מידע והגנה בסייבר (להלן: "המציע"). אני מכהן כ _______________ והנני מוסמך/ת למסור תצהיר זה בשם המציע. 
1. הריני להצהיר כי המציע מתחייב לעשות שימוש אך ורק בתוכנות מקוריות לצורך מכרז זה ומתן השירותים נשוא המכרז ככל שהצעתו תוכרז כהצעה הזוכה במכרז. 
1. זה שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת. 


	תאריך
	
	שם מורשה החתימה
	
	חתימה
	
	חותמת





אישור עורך הדין

אני הח"מ _____________________, עו"ד מאשר/ת כי ביום ____________ הופיע/ה בפני במשרדי אשר ברחוב ____________ בישוב/עיר ____________ מר/גב' ______________ שזיהה/תה עצמו/ה על ידי ת.ז. ____________ /המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם/ה בפני על התצהיר דלעיל. 
     
	תאריך
	   
	מס' רישיון
	
	חתימה וחותמת






	נספח ז'

	תצהיר בדבר אי תיאום הצעות במכרז


אני הח"מ ______________________________ מס' ת"ז _____________ העובד בתאגיד _____________________ (שם התאגיד) מצהיר בזאת כי: 

אני מוסמך לחתום על תצהיר זה בשם התאגיד ומנהליו. 
אני נושא המשרה אשר אחראי בתאגיד להצעה המוגשת מטעם התאגיד במכרז זה. 
בכוונתי להשתמש, במסגרת הצעה זו בקבלני המשנה המפורטים להלן (יש לפרט את שם התאגיד ופרטי יצירת קשר עימו, אין צורך לפרט גורמים שהינם עובדים קבועים של המציע):
	שם התאגיד
	תחום העבודה בו ניתנת קבלנות המשנה
	פרטי יצירת קשר

	

	
	

	

	
	

	

	
	



המחירים ו/או הכמויות אשר מופיעים בהצעה זו הוחלטו על ידי התאגיד באופן עצמאי, ללא התייעצות, הסדר או קשר עם מציע אחר או עם מציע פוטנציאלי אחר (למעט קבלני המשנה אשר צוינו בסעיף 3 לעיל). 
המחירים ו/או הכמויות המופיעים בהצעה זו לא הוצגו בפני כל אדם או תאגיד אשר מציע הצעות במכרז זה או תאגיד אשר יש לו את הפוטנציאל להציע הצעות במכרז זה (למעט קבלני המשנה אשר צוינו בסעיף 3 לעיל). 
לא הייתי מעורב בניסיון להניא מתחרה אחר מלהגיש הצעות במכרז זה. 
לא הייתי מעורב בניסיון לגרום למתחרה אחר להגיש הצעה גבוהה או נמוכה יותר מהצעתי זו. 
לא הייתי מעורב בניסיון לגרום למתחרה להגיש הצעה בלתי תחרותית מכל סוג שהוא. 
הצעה זו של התאגיד מוגשת בתום לב ולא נעשית בעקבות הסדר או דין ודברים עם מתחרה או מתחרה פוטנציאלי אחר במכרז זה. 



יש לסמן V במקום המתאים
· למיטב ידיעתי, התאגיד מציע ההצעה לא נמצא כרגע תחת חקירה בחשד לתיאום מכרז.
· התאגיד מציע ההצעה נמצא כרגע תחת חקירה בחשד לתיאום מכרז, אנא פרט:
______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

אני מודע לכך כי העונש על תיאום מכרז יכול להגיע עד חמש שנות מאסר בפועל לפי סעיף 47א לחוק ההגבלים העסקיים, תשמ"ח-1988. 

	
	
	
	
	
	
	
	
	

	תאריך
	
	שם התאגיד
	
	חותמת התאגיד
	
	שם המצהיר
	
	חתימת המצהיר




אישור עורך הדין

אני הח"מ _____________________, עו"ד מאשר/ת כי ביום ____________ הופיע/ה בפני במשרדי אשר ברחוב ____________ בישוב/עיר ____________ מר/גב' ______________ שזיהה/תה עצמו/ה על ידי ת.ז. ____________ /המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם/ה בפני על התצהיר דלעיל. 
     

	תאריך
	
	מס' רישיון
	
	חתימה וחותמת















	נספח ח'1

	התחייבות נותן שירותים מטעם היועץ, בדבר הימנעות ממצב של חשש לניגוד עניינים


(לחתימת היועץ- התאגיד/ העוסק המורשה)

שנערכה ונחתמה בתאריך: 				
על ידי מורשי החתימה מטעם 				 (להלן: "היועץ")
שם/שמות מורשה/י החתימה מטעם היועץ: 							
מספר/י  ת.ז. 											
כתובת היועץ (כתובת רשומה של התאגיד): 							

הואיל:	ונחתם הסכם בין משרד האנרגיה (להלן: "המשרד") ובין היועץ, לקבלת השירותים כהגדרתם בהסכם שנחתם בעקבות מכרז פומבי מכרז פומבי מס' 52/2018 למתן שירותי יעוץ בנושא אבטחת מידע והגנה בסייבר (להלן, בהתאמה: "ההסכם", "השירותים");
והואיל:	ותנאי לחתימת ההסכם הינה התחייבות של היועץ ועובדיו להימנע ממצב של ניגוד עניינים בין השירותים הניתנים למשרד מהיועץ לבין עניינים אחרים של היועץ ועובדיו, עסקיים או פרטיים (להלן: "ניגוד עניינים");

לפיכך מצהיר ומתחייב היועץ כלפי מדינת ישראל, כדלקמן:

1. היועץ מצהיר שלא ידוע לו על חשש לניגוד עניינים בין השירותים כהגדרתם לעיל, לבין עניינים אחרים, שלו ושל עובדיו.
2. היועץ מתחייב לבצע כל פעולה סבירה על מנת להימנע ממצב של חשש לניגוד עניינים כאמור, שלו ושל עובדיו, במהלך כל תקופת מתן השירותים, ובמהלך שישה חודשים מתום תקופה זו.
3. היועץ מתחייב שלא ייצג או יפעל מטעם כל גורם שהוא, בתחום השירותים הניתנים למשרד, במהלך תקופת מתן השירותים בין הצדדים ושישה חודשים לאחריה,  אלא אם כן התקבל לכך אישור מראש ובכתב של המשרד.
4. היועץ מצהיר ומתחייב לדווח מראש למשרד על כל כוונה שלו, להתקשר עם כל גורם כאמור בסעיף 3 לעיל, ולפעול בהתאם להוראותיו של המשרד בעניין. המשרד רשאי לא לאשר ליועץ לערוך התקשרות כאמור או לתת הוראות אחרות שיבטיחו היעדר חשש לניגוד עניינים, והיועץ מתחייב לפעול בהתאם להוראות אלו.
5. היועץ מתחייב להודיע למשרד באופן מיידי על כל נתון או מצב שבשלו היועץ או מי מעובדיו עלולים להימצא במצב של ניגוד עניינים כאמור, מיד עם היוודע ליועץ על כך. 


6. ולראיה בא היועץ על החתום, באמצעות מורשה/י החתימה שלו: 	




	תאריך
	
	שם מורשה החתימה
	
	חתימה
	
	חותמת




אישור עורך הדין
אני הח"מ ______________, עו"ד מאשר/ת בזאת כי התאגיד דלעיל רשום בישראל על פי דין וכי ביום __________ הופיע/ה בפני במשרדי מר/גב' ______________ שזוהה/תה עצמו/ה על ידי ת.ז. _________ המוכר/ת לי באופן אישי,  והמוסמך לחייב את התאגיד בחתימתו, ולאחר שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם על הצהרה והתחייבת זו בפני. 


	תאריך
	
	מס' רישיון
	
	חתימה וחותמת




										


	נספח ח'2

	התחייבות יועץ בדבר הימנעות ממצב של חשש לניגוד עניינים


(נוסח לחתימת כל אחד מנותני השירותים מטעם היועץ- התאגיד)

שנערכה ונחתמה בתאריך: 			
על ידי נותן השירותים מטעם היועץ, מר/גב' 				 (להלן: "נותן השירותים")
מספר/י  ת.ז. 											
כתובת היועץ (כתובת רשומה של התאגיד): 							

הואיל:	ונחתם הסכם בין משרד האנרגיה (להלן: "המשרד") ובין היועץ, לקבלת השירותים כהגדרתם בהסכם שנחתם בעקבות מכרז פומבי מס' 52/2018 למתן שירותי יעוץ אבטחת מידע והגנה בסייבר (להלן, בהתאמה: "ההסכם", "השירותים");
והואיל:	ותנאי לחתימת ההסכם הינה התחייבות של היועץ ועובדיו להימנע ממצב של ניגוד עניינים בין השירותים הניתנים למשרד מהיועץ לבין עניינים אחרים של היועץ ועובדיו, עסקיים או פרטיים (להלן: "ניגוד עניינים");

לפיכך הנני מצהיר ומתחייב כלפי מדינת ישראל, כדלקמן:

1. הנני מצהיר שלא ידוע לי על חשש לניגוד עניינים בין השירותים כהגדרתם לעיל, לבין עניינים אחרים שלי.
2. הנני מתחייב לבצע כל פעולה סבירה על מנת להימנע ממצב של חשש לניגוד עניינים כאמור, במהלך כל תקופת מתן השירותים, ובמהלך שישה חודשים מתום תקופה זו.
3. הנני מתחייב שלא לייצג או לפעול מטעם כל גורם שהוא, בתחום השירותים הניתנים למשרד, במהלך תקופת מתן השירותים בין הצדדים ושישה חודשים לאחריה,  אלא אם כן התקבל לכך אישור מראש ובכתב של המשרד.
4. הנני מצהיר ומתחייב לדווח מראש למשרד על כל כוונה שלי, להתקשר עם כל גורם כאמור בסעיף 3 לעיל, ולפעול בהתאם להוראותיו של המשרד בעניין. המשרד רשאי לא לאשר לי לערוך התקשרות כאמור או לתת הוראות אחרות שיבטיחו היעדר חשש לניגוד עניינים, ואני מתחייב לפעול בהתאם להוראות אלו.
5. הנני מתחייב להודיע למשרד באופן מיידי על כל נתון או מצב שבשלו אני צפוי להימצא במצב של חשש לניגוד עניינים כאמור, מיד עם היוודע לי על כך. 



6. ולראיה, באתי על החתום: 	



	תאריך
	
	שם
	
	ת.ז.
	
	חתימה




אישור עורך הדין 

אני הח"מ ______________, עו"ד מאשר/ת בזאת כי  ביום __________ הופיע/ה בפני במשרדי מר/גב' ______________ שזוהה/תה עצמו/ה על ידי ת.ז. _________ המוכר/ת לי באופן אישי, ולאחר שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם על הצהרה והתחייבות זו בפני. 


	תאריך
	
	מס' רישיון
	
	חתימה וחותמת















	נספח ח'3

	שאלון  לבדיקת ניגוד עניינים


(נוסח למילוי ע"י כל אחד מנותני השירותים המוצעים מטעם המציע)
במסגרת מכרז פומבי מס' 52/2018 למתן שירותי יעוץ אבטחת מידע והגנה בסייבר

שם  המציע:  ___________________________________________________________
שמות המצהיר/ים מטעמו: _________________________________________________

לצורך בחינת החשש לניגוד עניינים אנא פרט כל קשר אותו המציע, ו/או מי מעובדיו, ו/או התאגדות בה יש למציע תפקיד ו/או בעלות, מקיים, קיים או בכוונתו לקיים, הקשורים עם השירותים הנדרשים ע"י המשרד, במסגרת המכרז הנ"ל. (במידת הצורך, ניתן לצרף רשימה נפרדת):
· אין קשרים כאמור.
· להלן רשימת הקשרים:
	שם הגוף
	תחום עיסוקו
של הגוף
	התחום בו ניתן הייעוץ/שירות
	תקופת העבודה עם
גוף זה

	

	
	
	

	

	
	
	

	

	
	
	

	

	
	
	



אני החתום מטה _____________________ ת.ז מס'_________________, מצהיר בזאת כי: 
1. כל המידע והפרטים שמסרתי בשאלון זה, מלאים, נכונים ואמיתיים; 
1. אני מתחייב לעדכן את משרד האנרגיה על כל שינוי שיחול בפרטים ובמידע שמסרתי; 
1. אני מתחייב להימנע מלטפל בכל עניין שעשוי להוות חשש לניגוד עניינים בין מתן השירותים למשרד ובין עיסוקים אחרים שלי, עסקיים או פרטיים, עד לקבלת הנחיה אחרת מהמשרד.

	תאריך
	
	שם 
	
	ת.ז.
	
	חתימה



	נספח ט'

	התחייבות היועץ בדבר שמירה על סודיות


(נוסח לחתימת מורשי החתימה מטעם היועץ- התאגיד)
שנערכה ונחתמה בירושלים ביום            בחודש            שנת 	             

על ידי מורשי החתימה מטעם: 						 (להלן: "התאגיד")
שמות החותם/ים:								
מספר/י ת.ז. 								
כתובת התאגיד: 							

הואיל	ונחתם הסכם בין משרד האנרגיה (להלן: "המשרד") ובין התאגיד, לפיהם יעניק התאגיד שירותים למשרד, כמפורט בהסכם שנחתם בין הצדדים;
והואיל 	והתאגיד עשוי להיחשף לסודות מקצועיים עליהם מעוניין המשרד להגן;

לפיכך, מתחייב התאגיד כלפי מדינת ישראל כדלקמן:
1. הגדרות
בהתחייבות זו תהיה למונחים הבאים המשמעות המופיעה לצידם:
"השירותים" - 	השירותים הניתנים במסגרת ההסכם שנכרת בעקבות מכרז פומבי מס' 52/2018 למתן שירותי יעוץ אבטחת מידע והגנה בסייבר; (להלן: "ההסכם").
"עובד" -		כל אחד מעובדי התאגיד אשר באמצעותו יינתנו השירותים למשרד.
"מידע" -		כל מידע (Information), ידע (Know-How), ידיעה, מסמך, תכתובת, תכנית, נתון, מודל, חוות דעת, מסקנה וכל דבר אחר כיוצ"ב הקשור ו/או הנוגע למתן השירותים בין בכתב ובין בע"פ ו/או בכל צורה או דרך של שימור ידיעות בצורה חשמלית ו/או אלקטרונית ו/או אופטית ו/או מגנטית ו/או אחרת.
"סודות מקצועיים" - כל מידע אשר יגיע לידי היועץ או מי מטעמו בקשר למתן השירותים, בין אם נתקבל במהלך מתן השירותים או לאחר מכן, לרבות ומבלי לפגוע בכלליות האמור לעיל בכלליות האמור לעיל: מידע אשר יימסר ע"י המשרד ו/או כל גורם אחר ו/או מי מטעמו. 

2. התחייבות לשמירת סודיות
התאגיד מתחייב לשמור את המידע ו/או הסודות המקצועיים בסודיות מוחלטת ולעשות בהם שימוש אך ורק לצורך מתן השירותים נשוא ההסכם. למען הסר ספק, ומבלי לפגוע בכלליות האמור, התאגיד מתחייב לא לפרסם, להעביר, להודיע, למסור או להביא לידיעת כל אדם את המידע ו/או את הסודות המקצועיים.
3. הנני מצהיר כי ידוע לי שאי מילוי התחייבויותיי מהוות עבירה לפי פרק ז' (ביטחון המדינה, יחסי חוץ וסודות רשמיים) לחוק העונשין, תשל"ז - 1977.
4. הריני מצהיר כי ידוע לתאגיד, כי חשיפת מידע אישי המגיע לידי התאגיד, לגורם שאינו מורשה לקבלו, עלולה להוות גם פגיעה בפרטיותו של אדם, עבירה שבגינה אני עלול להיתבע לדין על-פי סעיף 5 לחוק הגנת הפרטיות התשמ"א-1981.

ולראיה באתי על החתום:

	תאריך
	
	שם וחתימת מורשה/י החתימה
	
	חותמת התאגיד



אישור עורך הדין
אני הח"מ ______________, עו"ד מאשר/ת בזאת כי התאגיד דלעיל רשום בישראל על פי דין וכי ביום __________ הופיע/ה בפני במשרדי מר/גב' ______________ שזוהה/תה עצמו/ה על ידי ת.ז. _________ המוכר/ת לי באופן אישי,  והמוסמך לחייב את התאגיד בחתימתו, ולאחר שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם על הצהרה והתחייבות זו בפני. 

	תאריך
	
	מס' רישיון
	
	חתימה וחותמת

















	נספח ט'1

	התחייבות בדבר שמירה על סודיות


(נוסח לחתימת כל אחד מאנשי הצוות מטעם היועץ)

הואיל:	ובין  ____________ (להלן: "היועץ") לבין משרד האנרגיה (להלן: "המשרד") נחתם הסכם 52/2018 לאספקת השירותים המפורטים בהסכם (להלן, בהתאמה: "ההסכם", "השירותים");
והואיל:	 ואני מועסק על-ידי היועץ, בין היתר לשם הענקת השירותים למשרד;
והואיל:	 והמשרד הסכים להתקשר עם היועץ בתנאי כי היועץ, לרבות עובדיו, קבלני משנה וכל אדם אחר מטעמו יימנע ממצב של ניגוד עניינים וישמור על סודיות כל המידע כהגדרתו להלן בהתאם להוראות התחייבות זו, וכן על סמך התחייבות היועץ לעשות את כל הדרוש למניעת מצב של ניגוד עניינים ושמירת סודיות המידע כהגדרתו להלן;
והואיל: 	והוסבר לי וידוע לי כי במהלך העסקתי או בקשר אליה יתכן כי אעסוק או אקבל לחזקתי או יבוא לידיעתי מידע (Information), או ידע Know- How)) כלשהם לרבות תכתובת, חוות דעת, חומר, תכנית, מסמך, רישום, שרטוט, סוד מסחרי/עסקי או ידיעה כהגדרתה בסעיף 91 לחוק העונשין, תשל"ז- 1977 מסוגים שונים, שאינו מצוי בידיעת כלל הציבור או מידע שיגיע לידיעתי עקב או בקשר להסכם או מידע שידיעתו תשמש ל - "קיצור דרך" לשם הגעה למידע שהכלל יכול להגיע אליו, בין בעל פה ובין בכתב, לרבות בתעתיק, בדיסקט או בכל כלי ואמצעי אחר העשוי לאצור מידע בין ישיר ובין עקיף, לרבות אך מבלי לגרוע מכלליות האמור, נתונים, מסמכים ודו"חות (להלן: "המידע");
והואיל: 	והוסבר לי וידוע לי כי גילוי או אי שמירה בסוד של המידע או מסירתו בכל צורה שהיא לכל אדם או גוף כלשהם מלבד לנציגי המשרד המוסמכים לעניין ההסכם, ללא קבלת אישור נציג המשרד המוסמך מראש ובכתב, עלול לגרום למשרד או לצדדים נזק מרובה ומהווה עבירה פלילית לפי סעיף 118 לחוק העונשין, תשל"ז- 1977 וחוק הגנת הפרטיות, התשמ"א- 1981;

אי לזאת, אני הח"מ מתחייב כלפי המשרד, כדלקמן:

1. לשמור על המידע בסודיות גמורה ומוחלטת.
2. להשתמש במידע אך ורק למטרה שלשמה נמסר או הובא לידיעתי במסגרת מתן השירותים, ובכפוף לאמור לעיל, לא להשתמש במידע או לנצלו לפרנסתי או לכל שימוש עצמי אחר שלא בהתאם לאמור לעיל, וכן לא לגרום או לאפשר לאחרים לנצל, בכל דרך או אופן את המידע. 
3. מבלי לפגוע בכלליות האמור לעיל, הנני מתחייב כי במשך כל תקופת העסקתי על-ידי היועץ או לאחר מכן לא לאפשר לכל אדם או גוף או מוסד כלשהם לקבל את המידע, בין במישרין ובין בעקיפין, לא לפרסם, להעביר, להודיע, למסור או להביא לידיעת אדם או גוף וכן לא להוציא מחזקתי את המידע או כל חומר כתוב אחר או כל חפץ או דבר, בין ישיר ובין עקיף, לצד כל שהוא. 
4. לנקוט אמצעי זהירות קפדניים ולעשות את כל הדרוש מבחינה בטיחותית, ביטחונית, נוהלית או אחרת, באופן מקובל ואחראי, כדי לקיים את מלוא התחייבויותיי אלו. 
5. להביא לידיעת עובדיי, קבלני משנה שלי, או מי מטעמי, העשויים להיחשף למידע, את כל האמור בהתחייבות זו. 
6. להיות אחראי כלפי המשרד על פי כל דין לכל נזק או פגיעה או הוצאה, אשר ייגרמו למשרד או לצד שלישי כל שהוא כתוצאה מהפרת התחייבותי זו, וזאת בין אם אהיה אחראי לבדי בגין כל האמור ובין אם אהיה אחראי ביחד עם אחרים. ידוע לי כי בגין הפרת התחייבותי אהיה חשוף לתביעות נזיקיות מצדדי ג' והמשרד לא יהיה אחראי ולא ישפה אותי על כל תביעה עתידית.
7. להחזיר לידי המשרד ולחזקתו מיד כשאתבקש לכך, כל מידע שקיבלתי מהמשרד או עקב בקשת המשרד או חומר השייך למשרד, ומידע שקיבלתי מהממשלה או השייך לה, עקב מתן השירותים וכן כל מידע שהכנתי עבור המשרד. 
8. במסגרת מתן השירותים ועניינים הקשורים בהם, שלא לייצג או לפעול מטעם כל גורם שהוא, מלבד המשרד.
9. בכל מקרה בו יתעורר ספק הנוגע ליישום התחייבויותיי אלו בדבר שמירה על סודיות, או בכל מקרה שבו יתעורר חשש לניגוד עניינים שלא הוסדר בהסכם זה, אפנה לממונה מטעם המשרד, אשר במידת הצורך ייתייעץ עם הלשכה המשפטית של המשרד, ואפעל על פי הוראות הממונה מטעם המשרד. 
10. בכל מקרה שאפר התחייבותיי אלו, תהיה למשרד זכות תביעה כלפיי. הנני מצהיר כי ידוע לי ששימוש במידע שלא בהתאם לכתב התחייבות זה לרבות מסירתו לאחר מהווים עבירה לפי חוק עונשין, התשל"ז- 1997 וחוק הגנת הפרטיות, התשמ"א- 1981. 
11. התחייבותי זו לא תפורש כיוצרת קשר אישי מכל סוג שהוא ביני לבין המשרד. 
12. מוסכם וידוע לי כי על העתקים של המידע, אשר התקבלו בכל דרך שהיא, יחולו כל הוראות כתב התחייבות זה.  
13. מוסכם וידוע לי כי אין בהתחייבות זו כדי לגרוע מכל זכות או סעד או סמכות אחרת המוקנית למשרד על-פי כל דין או הסכם לרבות ההסכם. 
ולראיה באתי על החתום:

	שם
	
	חתימה
	
	תאריך



אישור עורך הדין
אני הח"מ ______________, עו"ד מאשר/ת בזאת כי התאגיד דלעיל רשום בישראל על פי דין וכי ביום __________ הופיע/ה בפני במשרדי מר/גב' ______________ שזוהה/תה עצמו/ה על ידי ת.ז. _________ המוכר/ת לי באופן אישי,  והמוסמך לחייב את התאגיד בחתימתו, ולאחר שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם על הצהרה והתחייבות זו בפני. 

	תאריך
	
	מס' רישיון
	
	חתימה וחותמת






	נספח י'

	הצעת מחיר 


לכבוד: משרד האנרגיה,
לאחר שקראנו והבנו היטב את האמור בכל מסמכי המכרז ונספחיו אנו מאשרים כי אנו מסכימים לכל האמור בהם, ומתכבדים להגיש לכם בזאת את הצעתנו הכספית למכרז פומבי מס' 61/2017 למתן שירותי ייעוץ אבטחת מידע והגנה בסייבר.
	שם נותן השירותים
	דרגת היועץ לפי חוזר  חשכ"ל[footnoteRef:2] [2:  יובהר כי קביעת הדרגה לפיה תשולם התמורה בפועל טעונה אישור המשרד, וזאת על פי קורות החיים, תעודות ואישורים בדבר השכלה שיוגשו למשרד. ניסיון מקצועי ייחשב רק מיום סיום התואר הראשון או תואר מקצועי מוכר אחר. ניתן יהיה להכיר בניסיון לפני התואר רק אם הוא בתחום התפקיד אותו ממלא המציע. הניסיון יוכר על סמך אישורים ממקומות העבודה. ] 

	תעריף עבודה מתמשכת
	אחוז ההנחה הנוסף
	הצעת המחיר לשעת עבודה
(בש"ח, לא כולל מע"מ)

	ראש הצוות*
	יועצים לניהול – יועץ 2
	256.5
	
	

	חבר צוות – הגנה בסייבר
	נותני שירותים במקצועות הסייבר – יועץ סייבר 2 
	עוסק מורשה – 220
תאגיד - 253
	
	



1. עבור ראש הצוות - כעבור שנתיים ממועד תחילת ההתקשרות הראשונה תבוצע הפחתה נוספת של 10% מתעריף ההצעה הזוכה כך שתעריף ההתקשרות עם היועץ יהיה 90% כפול 90% מתעריף ההצעה הזוכה.
2. ההנחה לתקופה של מעל שנתיים תחל מתום השנתיים ואילך. תקופת ההתקשרות תהיה החל מתחילת ההתקשרות הראשונה עם נותן השירותים החיצוני ותכלול מימוש אופציות והארכות התקשרות.

	שם המציע:
	

	מס' זיהוי (מס' עוסק מורשה/ ח.פ./ ת.ז.)
	

	שם איש הקשר:
	

	כתובת:
	

	טלפון:
	

	טלפון נוסף:
	

	כתובת דוא"ל:
	

	
	

	שם החותם (מורשה/י החתימה):
	

	תפקיד החותם:
	





	תאריך
	
	חתימת וחותמת מטעם המציע








	נספח יא'

	תצהיר בגין ביצוע שעות (במסגרת ייעוץ שעתי בלבד)


הריני מצהיר בזאת כי:
1. ביצעתי את השעות המפורטות בתצהיר זה (להלן: "השעות").
2. שעות העבודה בוצעו לטובת מתן השירותים במסגרת הסכם ההתקשרות עם משרד האנרגיה, בנושא מתן שירותי יעוץ בנושא אבטחת מידע, בהתאם למפורט להלן:

	תאריך  מתן השירותים
	שעות  ביצוע (שעת תחילת העבודה ושעת סיומה)
	שם המבצע
	חתימת המבצע

	
	
	
	


	
	

	
	


	
	

	
	




	על החתום:

_____________________




	נספח יב'

	הצהרת מדווח על בסיס מזומן לצרכי מס ערך מוסף



שם הספק: _____________________			מספר ע.מ./ח.פ. : ________________

לכבוד
מדינת ישראל – אגף החשב הכללי
א.ג.נ.,
הנדון: הצהרת מדווח על בסיס מזומן לצרכי מס ערך מוסף
1.	הריני לאשר בזאת כי בהתאם להוראות חוק מס ערך מוסף, התשל"ו- 1975 (להלן – החוק), מועד הדיווח החל עלי בעסקאות המדווחות על ידי לרשויות מע"מ, הינו אך ורק בעת קבלת התמורה (בסיס מזומן) מהסיבה הבאה (נא סמןX  במשבצת המתאימה):

הנני נותן שירותים שמנהל את ספריו בהתאם לתוספת ה' להוראות מס הכנסה (ניהול פנקסי חשבונות), התשל"ג-1973;

הנני נותן שירותים שמנהל את ספריו בהתאם לתוספת י"א להוראות מס הכנסה (ניהול פנקסי חשבונות), התשל"ג-1973 ומחזור עסקאותיי אינו עולה על 15 מליון שקלים חדשים בשנה;

הנני עוסק שמכרתי נכס וחל עלי האמור בסעיף 2(ד) לתוספת א' להוראות מס הכנסה (ניהול פנקסי חשבונות), התשל"ג-1973; (יצרנים שמחזור עסקאותיהם אינו עולה על 1,950,000 שקלים חדשים ובעסקם לא יותר מ- 6 מועסקים);

הנני עוסק שביצע עסקה שמועד החיוב בגינה הינו בהתאם לסעיף 28 לחוק (מקרקעין ובניה), כאשר מועד החיוב במס לפי סעיף 28 טרם הגיע, אך הנני מדווח על מקדמות שקיבלתי בגין העסקה מתוקף סעיף 29 לחוק;

			הנני מדווח על בסיס מזומן מכל סיבה אחרת. נא פרט את הסיבה_________________.


2.	ידוע לי שהאחריות הראשונית והבלעדית לאמור לעיל, מוטלת עלי, ואין בקבלת מסמך זה על ידכם, משום אישורכם לאמור בו.

3.	הריני מתחייב להודיעכם על כל שינוי שיחול בעתיד בהתייחס לבסיס הדיווח כאמור.



	תאריך
	
	חתימת וחותמת מטעם המציע





	נספח יג'

	בקשה בדבר חיסיון חלקים בהצעה



אני מבקש שלא תינתן זכות עיון בסעיפים הבאים בהצעתי, בשל היותם סוד מסחרי או מקצועי:


עמוד ____ בהצעה בדבר _______________________________________________
עמוד ____ בהצעה בדבר _______________________________________________
עמוד ____ בהצעה בדבר _______________________________________________
עמוד ____ בהצעה בדבר _______________________________________________

וכן מעמוד ___ בהצעה בדבר ___________________________________________ ועד עמוד ____ בהצעה בדבר _____________________________________________.


מוסכם עלי, כי אם ועדת המכרזים תקבל את בקשתי הנ"ל, אזי סעיפים מקבילים ביתר ההצעות שיוגשו במסגרת מכרז זה, יהיו חסויים בפניי.



חתימת המציע:


	תאריך
	
	שם המציע
	
	מס' ח.פ/עוסק מורשה
	
	חתימה / חותמת



	נספח יד'

	אישור קיום ביטוחים


לכבוד 
מדינת ישראל – משרד האנרגיה;

א.ג.נ., 
הנדון:  אישור קיום ביטוחים

הננו מאשרים בזה כי ערכנו למבוטחנו __________________________(להלן: "היועץ") לתקופת הביטוח מיום _______________ עד יום ________________ בקשר למתן שירותי ייעוץ אבטחת מידע. עבור משרד האנרגיה את הביטוחים המפורטים להלן:

ביטוח חבות המעבידים
1. אחריותו החוקית כלפי עובדיו בכל תחומי מדינת ישראל והשטחים המוחזקים. 
2. גבולות האחריות לא יפחתו מסך 5,000,000 דולר לעובד, למקרה ולתקופת הביטוח (שנה).
3. הביטוח יורחב לשפות את מדינת ישראל – משרד האנרגיה היה ונטען לעניין קרות תאונת עבודה/מחלת מקצוע כלשהי כי הם נושאים בחבות מעביד כלשהם כלפי מי מעובדי היועץ.

ביטוח אחריות כלפי צד שלישי
1. אחריותו החוקית בביטוח אחריות כלפי צד שלישי על פי דיני מדינת ישראל, בגין נזקי גוף ורכוש בכל תחומי מדינת ישראל והשטחים המוחזקים;
2. גבולות האחריות שלא יפחתו מסך 250,000  דולר ארה"ב, למקרה ולתקופת הביטוח (שנה). 
3. בפוליסה ייכלל סעיף אחריות צולבת (CROSS LIABILITY).
4. הביטוח יורחב לשפות את מדינת ישראל –  משרד האנרגיה ככל שייחשבו אחראים למעשי ו/או מחדלי היועץ והפועלים מטעמו. 

ביטוח אחריות מקצועית
1. הפוליסה מכסה כל נזק מהפרת חובה מקצועית של היועץ, עובדיו ובגין כל הפועלים מטעמו ואשר אירע כתוצאה ממעשה רשלנות לרבות מחדל, טעות או השמטה, מצג בלתי נכון, הצהרה רשלנית שנעשו בתום לב, בקשר למתן שירותי ייעוץ אבטחת מידע.
2. גבול האחריות למקרה ולתקופה (שנה) לא יפחת מ 500,000 דולר ארה"ב;    
3. הכיסוי על פי הפוליסה יורחב לכלול את ההרחבות הבאות:
3.1. מרמה ואי יושר עובדים;   
3.2. אובדן מסמכים, לרבות אובדן השימוש ן/או העיכוב עקב מקרה ביטוח;
3.3. אחריות צולבת (CROSS LIABILITY), אולם הכיסוי לא יחול לגבי תביעות היועץ כלפי מדינת ישראל – משרד האנרגיה;
3.4. הארכת תקופת הגילוי לפחות 6 חודשים.
4. הביטוח יורחב לשפות את מדינת ישראל –  משרד האנרגיה ככל שייחשבו אחראים למעשי ו/או מחדלי היועץ והפועלים מטעמו. 

כללי
בפוליסות הביטוח נכללו התנאים הבאים:
1. לשם המבוטח יתווספו כמבוטחים נוספים: מדינת ישראל – משרד האנרגיה, בכפוף להרחיב השיפוי כמפורט לעיל. 
2. בכל מקרה של צמצום או ביטול הביטוח  ע"י אחד הצדדים לא יהיה להם כל תוקף אלא אם ניתנה על ידינו הודעה מוקדמת של 60 יום לפחות במכתב רשום לחשב המשרד האנרגיה.
3. אנו מוותרים על כל זכות שיבוב, תביעה, השתתפות  או חזרה, כלפי מדינת ישראל- משרד האנרגיה ועובדיהם, ובלבד שהוויתור לא יחול לטובת אדם שגרם לנזק מתוך כוונת זדון.
4. היועץ אחראי בלעדי כלפינו לתשלום דמי  הביטוח עבור כל הפוליסות ולמילוי  כל  החובות המוטלות על המבוטח על פי תנאי הפוליסות.                                                                      
5. ההשתתפויות העצמיות הנקובות בכל פוליסה ופוליסה תחולנה בלעדית על היועץ.
6. כל סעיף בפוליסות הביטוח המפקיע או מצמצם בדרך כל שהיא את אחריות המבטח, כאשר קיים ביטוח אחר לא יופעל כלפי מדינת ישראל, והביטוח הינו בחזקת ביטוח ראשוני המזכה במלוא הזכויות על פי הביטוח בכפוף לתנאי וסייגי הפוליסות המקוריות עד כמה שלא שונו במפורש על פי האמור באישור זה.

בכבוד רב,


	תאריך
	
	חתימת מורשה המבטח וחותמת המבטח





	נספח טו'

	כתב ערבות ביצוע (ערבות שתוגש ע"י הזוכה במכרז כתנאי לחתימת ההסכם)



שם הבנק/חברת הביטוח: 			
מס' הטלפון: 					
מס' הפקס: 					


לכבוד 
ממשלת ישראל 
באמצעות משרד האנרגיה

הנדון: ערבות מס'____________

אנו ערבים בזה כלפיכם לסילוק כל סכום עד לסך של 		 ₪ (במילים: _________________ ש"ח), שיוצמד למדד __________ מתאריך _________ (תאריך תחילת תוקף הערבות) אשר תדרשו מאת: __________   (להלן: "החייב") בקשר עם מכרז פומבי מס' 52/2018 למתן שירותי ייעוץ אבטחת מידע והגנה בסייבר.
אנו נשלם לכם את הסכום הנ"ל תוך 15 יום מתאריך דרישתכם הראשונה שנשלחה אלינו במכתב בדואר רשום, מבלי שתהיו חייבים לנמק את דרישתכם ומבלי לטעון כלפיכם טענת הגנה כל שהיא שיכולה לעמוד לחייב בקשר לחיוב כלפיכם, או לדרוש תחילה את סילוק הסכום האמור מאת החייב.

ערבות זו תהיה בתוקף מתאריך 			 עד תאריך 		

דרישה על פי ערבות זו יש להפנות לסניף הבנק/חב' הביטוח שכתובתו 			

ערבות זו אינה ניתנת להעברה.

שם הבנק/חב' הביטוח 						   
מס' הבנק ומס' הסניף 						
כתובת סניף הבנק/חברת הביטוח 				





עמוד 1 מתוך 67 עמודים
תאריך: _____________					חתימת המציע: ____________
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רח' יפו 216 ת.ד. 36148 ירושלים, 91360 טל': 02-5006764  פקס': 02-5006766
דוא"ל:  itamsut@energy.gov.il  כתובתנו באינטרנט: www.energy.gov.il
עמוד 2 מתוך 67 עמודים
תאריך: _____________					חתימת המציע: ____________
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